ZARZADZENIE Nr U |RON¥
BURMISTRZA SOKOkKI
zdnia 1072017

w sprawie okreslenia zasad organizacji i funkcjonowania kontroli zarzadczej w gminie Sokétka

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (tj. Dz.U. z 2017r.
poz. 1875zezm. poz. 2232) i art. 69 ust.1 pkt 2 ustawy z dnia 27 sierpnia 2009r., o finansach publicznych
(tj. Dz.U. 7 2017r. poz. 2077) oraz Komunikatu nr 23 Ministra Finanséw z dnia 16 grudnia 2009r., w
sprawie standardow kontroli zarzadczej dla sektora finanséw publicznych (Dz. Urz. Min. Fin. Nr 15, poz.
84) zarzgdzam, co nastepuje:

§1

Okresla sie Regulamin organizacji i funkcjonowania kontroli zarzgdczej w gminie Sokdtka, stanowiacy
zatgcznik do niniejszego zarzgdzenia.

§2

Traci moc zarzadzenie Nr 43/2011 Burmistrza Sokotki z dnia 29 marca 2011r., w sprawie ustalenia
regulaminu kontroli zarzadczej w Urzgdzie Miejskim w Sokétce i jednostkach organizacyjnych i zasad jej
prowadzenia.

§3

Wykonanie zarzgdzenia powierzam Koordynatorowi Kontroli Zarzagdczej w Urzedzie Miejskim w Sokétce,
Zastepcom Burmistrza Sokotki, Skarbnikowi, Kierownikom Wydziatéw Urzedu Miejskiego w Sokotce,
Dyrektorom jednostek organizacyjnych gminy.

§4

Zarzgdzenie wchodzi w Zycie z dniem podpisania.

3UR

Ewa

28 42 -Zotlv
RADCA PRAWNY
oniu bl/&o 7‘2’ 72

mgr Urszula Moniuszko
B, - 740 717

lwona Aleksza




Zat iK Nril
do Zarzadzenia rjracé/qﬁg{}
s o 0.0, 401

REGULAMIN
ORGANIZACIH | FUNKCIONOWANIA KONTROLI ZARZADCZE)
W GMINIE SOKOtKA

Rozdziat |
POSTANOWIENIA OGOLNE

§1
Regulamin organizacji i funkcjonowania kontroli zarzadcze] w Gminie Sokotka okresla:
1/ organizacje kontroli zarzadczej, w tym system jej koordynacji,
2/ zasady wykonywania kontroli zarzagdczej w Urzedzie Miejskim w Sokdtce oraz obowigzki jednostek
organizacyjnych w tym zakresie.

§2
llekro¢ w regulaminie organizacji i funkcjonowania kontroli zarzadczej w Gminie Sokotka jest mowa o:
1/ Gminie- nalezy przez to rozumie¢ gmine w rozumieniu przepiséw o samorzadzie gminnym,
2/ Burmistrzu — nalezy przez to rozumie¢ Burmistrza Sokotki,
3/ Zastepcow Burmistrza - nalezy przez to rozumieé | Zastepce Burmistrza Sokétki i Il Zastepce
Burmistrza Sokotki,
4/ Sekretarzu — natezy przez to rozumie¢ Sekretarza Sokotki,
5/ Skarbniku — nalezy przez to rozumiec¢ Skarbnika Sokdtki,
6/ Kierowniku — nalezy przez to rozumieé Kierownikow danego Wydziatu Urzedu Miejskiego w Sokotce,
7/ Urzedzie — nalezy przez to rozumie¢ Urzad Miejski w Sokétce,
8/ Regulaminie — nalezy przez to rozumie¢ Regulamin organizacji i funkcjonowania kontroli zarzadczej
w Gminie Sokdtka,
9/ lednostce organizacyjnej gminy — nalezy przez to rozumieé gminng jednostke organizacyjna
utworzong w celu realizacji zadan Gminy Sokdtka
10/ Dyrektorze jednostki — nalezy przez to rozumie¢ Dyrektora gminnej jednostki organizacyjnej,
11/ Zarzadzeniu - nalezy przez to rozumiec¢ Zarzadzenie Burmistrza Sokdtki N z dnia
..................... w sprawie okreslenia organizacji i funkcjonowania kontroli zarzgdczej w Gminie Sokofka.

§3
Kontrola zarzadcza stanowi ogdt dziatant podejmowanych dla zapewnienia realizacji celdéw i zadan w
sposdb zgodny z prawem, efektywny, oszczedny i terminowy.

§4
Kontrola zarzadcza funkcjonuje na dwdéch poziomach:
1/ | poziom, czyli kontrola zarzadcza pierwszego stopnia — stanowi jg kontrola sprawowana przez
Burmistrza, a realizowana za posrednictwem kierownikow wydziatéw i dyrektoréow jednostek
organizacyjnych Gminy.
2/ Il poziom, czyli kontrola zarzadcza realizowana na poziomie Gminy, za prowadzenie ktore
odpowiedzialny jest Burmistrz.



§5
Celem kontroli zarzadcze]j jest:
1/ Podejmowanie dziatart we wszystkich aspektach funkcjonowania Urzedu zgodnie z przepisami prawa
oraz procedurami wewnetrznymi,
2/ Skuteczne i efektywne dziatanie,
3/ Sporzadzanie wiarygodnych sprawozdan,
4/ Ochrona zasobow,
5/ Przestrzeganie i promowanie zasad etycznego dziatania,

6/ Efektywny i skuteczny system przeptywu informacji,
7/ Zarzadzanie ryzykiem .

§6
1/ Misja Urzedu Miejskiego w Sokodtce jest sprawny i skuteczny urzad, realizujgcy efektywnie we
wspotpracy z innymi partnerami okreslone prawem zadania i ustugi na rzecz rozwoju Gminy i jego
spotecznosci.
2/ Nadrzednym celem Urzedu Miejskiego w Sokdtce jest $wiadczenie ustug najwyzszej jakosci,
spetniajgcych potrzeby i oczekiwania spotecznosci lokalnej oraz innych naszych Klientdw, na podstawie
i w granicach obowigzujacego prawa oraz wspieranie rozwoju spoteczno — gospodarczego Gminy i jego
skuteczne zarzgdzanie. Przyjmujac ten priorytet, dziatamy na rzecz statego podnoszenia jakosci obstugi
Klientow oraz tworzenia profesjonalnej administracji samorzadowej. Uznajac za niezbedne i celowe
wdrazanie nowoczesnych metod zarzadzania doskonalimy przyjety system organizacyjny opierajac sie
na sprawdzonych standardach zarzadzania.
3/ Do obowigzkéw pracownikéw Urzedu nalezy aktywny udziat w realizowanym procesie kontroli
zarzadczej.

ROZDZIAL 1
FUNKCJONOWANIE STANDARDOW KONTROLI ZARZADCZEJ W URZEDZIE MIEJSKIM W SOKOLCE

§7
Sprawowanie kontroli zarzadczej w Urzedzie Miejskim w Sokotce zawarte jest w pieciu obszarach
standardow i odpowiada poszczegdlnym elementom kontroli zarzgdeze;:
1/ Srodowisko wewnetrzne,
2/ Cele i zarzadzanie ryzykiem,
3/ Mechanizmy kontroli,
4/ Informacja i komunikacja,
5/ Monitorowanie i ocena.

§8
Aby spetni¢ wymagania odnoszace sie do sprawowania kontroli zarzadcze] w Urzedzie Miejskim w
Sokotce podejmuje sie nastepujgce dziatania:
1/ Przestrzeganie wartosci etycznych:
a/ Osoby zarzadzajace oraz pracownicy Urzedu Miejskiego w Sokodfce powinni znad i przestrzegad zasady
okreslone w Kodeksie Etyki Pracownikéw Urzedu Miejskiego w Sokotce,
b/ Osoby zarzadzajgce powinny wspierac¢ i promowac przestrzeganie wartosci etycznych dajgc dobry
przyktad codziennym postepowaniem i podejmowanymi decyzjami,
¢/ Naruszenie przez pracownika Urzedu Miejskiego w Sokotce postanowien Kodeksu Etyki powoduje
odpowiedzialnos¢ regulaminowg (porzgdkowg) oraz przewidziane prawem konsekwencje, a takze
znajduje odzwierciedlenie w okresowej ocenie dokonywanej zgodnie z obowigzujacg w Urzedzie
Miejskim w Sokotce procedurg.



2/ Kompetencje zawodowe:

a/ Osoby zarzgdzajgce i pracownicy powinni posiada¢ odpowiednie kwalifikacje | wiedze. W zwigzku z
tym proces zatrudnienia nalezy prowadzi¢ w sposdb zapewniajacy wybdr najlepszego kandydata na
dane stanowisko pracy zgodnie z zasadami okreslonymi w procedurze naboru pracownikéw,

b/ Kompleksowej ocenie wynikdw pracy pracownikéw, pod katem realizacji wytyczonych celdw,
okreslenia przydatnosci zawodowej na danym stanowisku oraz mozliwosci rozwojowych pracownika,
dokonuje sie na podstawie procedury ,Okresowych ocen kwalifikacyjnych pracownikow
samorzadowych”. Celem okresowych ocen jest takze utatwienie planowania rozwoju pracownika,
podejmowania decyzji w zakresie przeszeregowann pracownikéw, tworzenia kadry rezerwowej,
usprawnienia funkcjonowania systemu motywujgcego,

¢/ Burmistrz zapewnia rozwdj kompetencji zawodowych pracownikéw jednostki oraz oséb
zarzadzajacych poprzez system szkoleri i samoksztatcenia.

3/ Struktura organizacyjna:

a/ Zakres zadan poszczegolnych komoérek organizacyjnych jednostki oraz zakres podlegiosci okreéla
Regulamin Organizacyjny Urzedu Miejskiego w Sokétce,

b/ Kazdemu pracownikowi zatrudnionemu w Urzedzie powierza sie zakres zadan okreélony w
pisemnym, indywidualnym zakresie obowigzkdw, uprawnien i odpowiedzialnosci, ktéry sporzadza
bezposredni przetozony, a zatwierdza Burmistrz,

¢/ W Urzedzie Miejskim w Sokotce obowigzuje Regulamin Pracy, ustalajacy organizacje i porzadek w
procesie pracy oraz zwigzane z tym prawa i obowigzki pracodawcy i pracownikow.

4/ Delegowanie uprawnien:
a/ Zakres uprawnierl osob zarzadzajgcych i pracownikéw okresla indywidualny zakres czynnosci,
natomiast w odniesieniu do gospodarki finansowej jest precyzyjnie okreslony w udzielonych na pismie
imiennych upowaznieniach.

§9
W ramach okreslenia celdw dziatalnosci i zarzadzania ryzykiem, sposéb hierarchizacji ustalania celdw,
zadan, zasady zwigzane z zarzadzaniem ryzykiem okresla szczegdtowo rozdziat VI niniejszego
regulaminu.

§10
W ramach mechanizméw kontroli, zorganizowano w Urzedzie Miejskim w Sokodtce system kontroli
zarzadczej oparty na ponizszych rodzajach kontroli:

1/ kontroli instytucjonalnej realizowane] przez podmioty zewnetrzne, a w szczegdlnosci przez
Regionalna lzbe Obrachunkowa, Najwyzszg lzbe Kontroli, Urzad Kontroli Skarbowej, Zaktad Ubezpieczeni
Spotecznych oraz inne organy i instytucje prowadzace dziatalnos$¢ w zakresie kontroli i nadzoru,

2/ audytu wewnetrznego, w szczegdlnosci w zakresie oceny procesu zarzadzania ryzykiem oraz realizacji
zadan zapewniajgcych i czynnosci doradczych,

3/ kontroli finansowej, sprawowanej przez Skarbnika oraz gtéwnych ksiegowych w jednostkach
organizacyjnych gminy,

4/ kontroli funkcjonalnej, sprawowanej przez osoby zajmujgce stanowiska kierownicze w Urzedzie i
jednostkach organizacyjnych oraz oséb wyznaczonych do realizacji powierzonych zadan,

5/ kontroli wewnetrznej i zewnetrznej sprawowanej przez jednostki organizacyjne gminy zgodnie z
zadaniami powierzonymi w Regulaminie Organizacyjnym Urzedu oraz inne upowaznione do tego osoby,
6/ samokontroli pracowniczej.



§11
Do obowigzkow pracownikéw Urzedu nalezy aktywny udziat w realizowanym procesie kontroli
zarzadczej.
ROZDZIAL NI
KOORDYNACIA KONTROLI ZARZADCZE)
W URZEDZIE MIEJSKIM W SOKOLCE

§12
1/ Koordynacje kontroli zarzadczej w Urzedzie prowadzi Koordynator kontroli zarzadczej.
2/ Zadaniem Koordynatora jest prowadzenie biezgcej analizy informacji zarzagdczych pochodzacych ze
zrodet, o ktorych mowa w § 5 Regulaminu, wskazujgcych na wystepujgce zagrozenia w osiggnieciu celéw
lub zadan oraz inicjowanie dziatan: korekcyjnych, korygujacych, naprawczych, badz wspomagajacych.
3/ Nadzér merytoryczny nad opracowaniem plandw, programdw, sprawozdan oraz kwestiami
zwigzanymi z zarzadzaniem ryzykiem w wydziatach urzedu sprawujg wiasciwi Kierownicy Urzedu
Miejskiego w Sokotce.

ROZDZIAL IV
PODSTAWOWE FUNKCJE | ZASADY KONTROLI ZARZADCZE/
W URZEDZIE MIEJSKIM W SOKOLCE

§13
1/ Kontrola zarzadcza to ogdt dziatart podejmowanych dla zapewnienia realizacji celéw i zadan w sposdb
zgodny z prawem, efektywny, oszczedny i terminowy, obejmujgcych nastepujgce obszary:
a/ zgodnos¢ dziatan z przepisami prawa oraz procedurami wewnetrznymi,
b/ skutecznosci i efektywnosci dziatania,
¢/ wiarygodnosci sprawozdan,
d/ ochrony zasobdéw oraz stosowanie fizycznych srodkéw kontroli nad majatkiem,
e/ przestrzegania i promowania zasad etycznego postepowania,
f/ efektywnosci i skutecznosci przeptywu informacji
g/ zarzgdzania ryzykiem,
h/ monitoringu dziatan.
2/ System kontroli zarzadczej w Urzedzie to zbidr elementow zarzadczych i czynnosci kontrolnych
obejmujacych w szczegdlnosci:
a/ samokontrole,
b/ kontrole funkcjonalna,
¢/ kontrole instytucjonalna.
3. Do samokontroli zobowigzani sg wszyscy pracownicy zatrudnieni w Urzedzie bez wzgledu na
stanowisko i rodzaj wykonywanej pracy.
a/ samokontrola, polega na kontroli prawidtowosci wtasnej pracy w oparciu o obowigzujgce przepisy
prawa i obowigzki wynikajgce z posiadanego zakresu czynnosci stuzbowych,
b/ w przypadku ujawnienia nieprawidtowosci pracownik dokonujgcy samokontroli jest zobowigzany:
- podja¢ niezbedne dziatania zmierzajgce do ich usuniecia,
- niezwitocznie poinformowac o nich przetozonego
¢/ Kierownik wydziatu lub dyrektor jednostki organizacyjnej Gminy, ktory zostat poinformowany o
ujawnionych nieprawidiowosciach zobowigzany jest niezwiocznie podjgc¢ decyzje w sprawie dalszego
toku postepowania w odniesieniu do ujawnionych nieprawidtowosci.
4. Kontrola funkcjonalna sprawowana jest przez Kierownikdw wydziatow, dyrektorow jednostek
organizacyjnych Gminy oraz inne osoby biorgce udziat w realizacji okreslonych zadan, operacji,
procesow, ktérych obowigzki wykonywania kontroli funkcjonalnej zostaty okreslone w zakresach
czynnosci, bad? ktdérzy do wykonywania tej kontroli zostali zobligowani na podstawie innych przepiséw.
5. Istotg wspdlng czynnosci kontrolnych jest szczegdtowe zbadanie stanu faktycznego i pordwnanie go
z obowigzujacg dla niego normg oraz ustalenie odchylen od tej normy.



§14
Kontrola zarzgdcza powinna by¢:
1/ adekwatna - co oznacza, ze jest zgodna z zasadami okre$lonymi w obowigzujgcych aktach prawnych
oraz z Regulaminem, doktadnie odpowiadajaca zatozonym celom kontroli zarzadczej. Zasady kontroli
powinny by¢ tak skonstruowane, zeby ich prawidtowe stosowanie zabezpieczyto Urzad i gminne
jednostki organizacyjne przed danym ryzykiem,
2/ skuteczna — co oznacza, ze jest tak skonstruowana, aby faktycznie zabezpieczyta Urzad i gminne
jednostki organizacyjne przed wystgpieniem lub skutkami danego ryzyka,
3/ efektywna — co oznacz, ze powinna powodowac osigganie zatozonych celdéw. Kontrola zarzadcza
powinna ogranicza¢ ryzyko w pozadanym stopniu przy wykorzystaniu najmniejszych mozliwych
naktadow.

§15
Podstawowe funkcje kontroli zarzadczej to:
1/ monitorowanie stopnia realizacji celow i zadan z przyjetymi zatozeniami oraz w przypadku gdy jest to
konieczne, podejmowanie dziatan korygujgcych,
2/ uzyskanie racjonalnego zapewnienia, ze wydatki publiczne sg dokonywane:
a/ w sposob celowy i oszczedny z zachowaniem zasad uzyskiwania najlepszych efektéw z danych
naktaddw oraz optymalnego doboru metod i srodkdw stuzacych osiggnieciu zatozonych celdw,
b/ w sposéb umozliwiajgcy terminowa realizacje zadan,
¢/ w wysokosci i terminach wynikajgcych z wczesniej zaciggnietych zobowigzan,
d/ zgodnie z przepisami prawa,
3/ ocena prawidtowosci realizowanych zadan.

Rozdziat V
PODSTAWOWE MECHANIZMY KONTROLI STOSOWANE W URZEDZIE MIEJSKIM W SOKOtCE

§16
Wsrod podstawowych mechanizmow kontroli stosowanych w Urzedzie Miejskim w Sokdtce wymienid
nalezy:
1/ Dokumentowanie systemu kontroli zarzadcze] — w ramach tego systemu dziatajg procedury
wewnetrzne, regulaminy, instrukcje, wytyczne, dokumenty okre$lajgce zakres obowigzkéw, uprawnien
i odpowiedzialnosci pracownikdw oraz inne wewnetrzne dokumenty,
2/ Nadzér nad realizacjg zadan — zakres nadzoru wynika z Regulaminu Organizacyjnego Urzedu
Miejskiego w Sokotce, zwtaszcza w czesciach dotyczacych zasad kierowania pracg Urzedu, podziatu
zadan pomiedzy stanowiskami kierowniczymi oraz zakresu dziatania poszczegdlnych komdrek
organizacyjnych, a takze wynika z indywidualnych zakresow czynnosci,
3/ Ciggtos¢ dziatalnosci — mechanizm stuzgcy utrzymaniu ciggtosci dziatalnosci, polega min. na
wyznaczaniu 0séb pefnigcych zastepstwo podczas nieobecnosci kluczowych oséb odpowiedzialnych za
zarzadzanie w Urzedzie (w formie stosownych upowainien oraz odpowiedniego zapisu w zakresach
obowigzkow).
4/ Ochrona zasobow — dostep do zasobow finansowych, materialnych i informacyjnych jednostki maja
wylgcznie upowaznione osoby. Wprowadzono stosowne ograniczenia w dostepie do newralgicznych
miejsc takich jak serwerownia, kancelaria tajna, archiwum. Budynek Urzedu wyposazony jest w systemy
alarmowe i monitorujgce. Budynek urzedu wyposazony jest w podstawowy sprzet przeciwpozarowy.
Powierza sie pracownikom odpowiedzialnos¢ materialng za przekazane sktadniki majgtkowe.
Stan mienia jednostki jest systematycznie weryfikowany i pordwnywalny ze stanem ewidencyjnym w
drodze inwentaryzacji na podstawie Instrukcji inwentaryzacyjne;.
Ochrony dokumentacji dokonuje sie na zasadach okreslonych w Instrukcji kancelaryjnej i Polityce
bezpieczenstwa.



5/ Szczegétowe mechanizmy kontroli dotyczace operacji finansowych i gospodarczych — szczegétowo
opisane zostaty w Instrukcji obiegu dokumentéw finansowo — ksiegowych w Urzedzie Miejskim w
Sokotce.

Podziat kluczowych obowigzkéw wynika z Regulaminu Organizacyjnego Urzedu Miejskiego w Sokdtce,
indywidualnych zakreséw czynnosci oraz wydanych upowaznien.

6/ Mechanizmy kontroli dotyczace systeméw informatycznych — w Urzedzie funkcjonuja mechanizmy
stuzgce zapewnieniu bezpieczeristwa danych i systemow informatycznych, szczegdtowo opisanych w
Polityce bezpieczenstwa i Instrukcji zarzgdzania systemem informatycznym.

Rozdziat VI
ODPOWIEDZIALNOSC KIEROWNIKOW JEDNOSTEK URZEDU | DYREKTOROW GMINNYCH JEDNOSTEK
ORGANIZACYJINYCH

§17
Kierownicy wydziatéw Urzedu Miejskiego oraz Dyrektorzy gminnych jednostek organizacyjnych ponosza
odpowiedzialnos¢ za nadzorowanie i kontrolowanie procesow zachodzacych w kierowanych przez nich
jednostkach w sposdb dajgcy Burmistrzowi rozsadne zapewnienie, ze:
1/ dziatania podlegtych ich jednostek pozostajg w zgodzie z przepisami prawa i zasadami (procedurami)
przyjetymi w jednostce oraz ze standardami,
2/ zasoby s3 zuzywane oszczednie, w sposob przynoszacy pozytek, a ustugi $wiadczone s3 na
odpowiednim poziomie,
3/ zadania sg realizowane efektywnie i skutecznie, plany jednostek, programy, zamierzenia i cele sg
osiggane,
4/ dane i informacje sg publikowane lub udostepniane wewnetrznie, czy na zewnatrz rzetelne,
wiarygodne i aktualne,
5/ zasady, a w szczegdlnosci sktadniki majatku, w tym dane osobowe i informacje niejawne s3
zabezpieczone przez zniszczeniem, utraty i defraudacja,
6/ ryzyka zwigzane z realizacjg zadan sg na biezgco identyfikowane i monitorowane celem ciggtej
pPOprawy procesow.
7/ zasady etycznego postepowania sg przestrzegane i promowane.

Rozdziat VII
OBOWIAZK! KIEROWNIKOW WYDZIAtU URZEDU | DYREKTOROW GMINNYCH JEDNOSTEK
ORGANIZACYINYCH

§18
1/ Do obowigzkow poszczegdlnych Kierownikow wydziatéw i Dyrektoréw gminnych jednostek
organizacyjnych w zakresie ustanowienia i sprawowania kontroli zarzgdczej nalezy:
a/ utworzenie plandéw dziatan, wyznaczenie celow i zadan dla wydziatéw Urzedu i jednostek
organizacyjnych gminy, a takze monitorowania realizacji wyznaczonych celow i zadan,
b/ wprowadzenie systemdw oraz procedur zarzadzania ryzkiem opartych na sformutowanych celach i
zadaniach. Zarzadzanie ryzykiem obejmuje nastepujgce czynnosci:
- identyfikowanie ryzyka dla poszczegdinych obszardw,
- analiza i ocena zagrozen,
- reakcja na ryzyko tj. podejmowanie decyzji i dziatan korygujacych (lub dla rozwigzania problemdw),
- monitorowanie wystepowania zagrozen (standw niepozadanych),
- okresowa aktualizacja ryzyka i zagrozen
¢/ przekazywanie w formie sprawozdan informacji o stopniu realizacji zadan. W przypadku braku badz
nieterminowej realizacji celdw i zadan sprawozdanie powinno wskazac przyczyny zaistniatego stanu,
d/ sktadanie przez dyrektoréw gminnych jednostek organizacyjnych oswiadczert o stanie kontroli
zarzadczej w jednostkach przez nich kierowanych,



e/ zapewnienie skutecznosci wykonywania kontroli zarzadczej i dbato$¢ o ciggta poprawe realizowanych
przez siebie procesow.

2/ Poszczegdlne wydziaty Urzedu sporzadzajg plany dziatar, na kazdy kolejny rok, wedtug wzoru
stanowigcego Zatgcznik Nr 2 Zarzgdzenia Burmistrza. W planach dziatan okresla sie cele oraz zadania,
ktore beda podstawg do realizowania tych celow oraz zasad ich monitorowania.

3/ Kierownicy poszczegolnych wydziatéw Urzedu, przedstawiajg je Burmistrzowi do zatwierdzenia w
terminie do dnia 15 grudnia kazdego roku.

Rozdziat VIII
ZARZADZANIE RYZYKIEM

§19
1/ Kierownicy wydziatéw Urzedu Miejskiego w Sokdtce i Dyrektorzy gminnych jednostek
organizacyjnych, biorac pod uwage cele kontroli zarzadczej oraz przypisany w tym obszarze zakres
odpowiedzialnosci, organizuja w podlegtych im jednostkach adekwatng, skuteczng i efektywng kontrole
zarzadcza , uwzgledniajgc standardy kontroli zarzadcze).
2/ Dla realizacji obowigzkéw zapisanych w § 18 Regulaminu, Kierownicy wydziatéw i Dyrektorzy
jednostek organizacyjnych gminy przygotowuja i wdrazajg procedury zarzadzania ryzykiem.
3/ System zarzadzania ryzykiem w jednostkach opiera sie na sformalizowanych w ramach procedury
budzetowej mierzalnych celach i zadaniach.
4/ Ryzyko odnosi sie do celdw, polityk i programéw, a w szczegdlnosci do tych okredlonych
w§ 18 ust. 2

Rozdziat IX
AUDYT WEWNETRZNY
§20
1/ Audyt wewnetrzny prowadzony w Urzedzie i gminnych jednostkach organizacyjnych jest dziatalnocia
niezalezng i obiektywng, ktdrej celem jest wspieranie Burmistrza w realizacji celéw i zadan poprzez
systematyczng ocene kontroli zarzadczej oraz czynnosci doradcze.
2/ Celem pracy audytu wewnetrznego, jest ustalenie, czy wprowadzony przez kierownictwo system
zarzadzania ryzykiem, system kontroli zarzadczej i fad organizacyjny sg odpowiednie i czy funkcjonujg w
sposob zapewniajgcy wykonanie standarddw.
3/ Audyt wewnetrzny dokonuje oceny adekwatnosci, skutecznosci i efektywnosci systemu kontroli
zarzadczej na podstawie przeprowadzonych zadan audytowych i w razie stwierdzenia koniecznosci
podjecia okreslonych dziatan przedstawia rekomendacje w kierunku poprawy tego systemu.
4/ Zasady i tryb przeprowadzenia audytu okreslajg odrebne przepisy.

Rozdziat X
OSWIADCZENIE O STANIE KONTROLI ZARZADCZE)
§21

1/ Oswiadczenie o stanie kontroli zarzadczej {z zastrzezeniem albo bez zastrzezen), podpisuje Dyrektor
jednostki organizacyjnej w oparciu o fakty i zdarzenia, ktore miaty miejsce w jednostce. Wzér
oswiadczenia stanowi Zatacznik Nr 3 do Zarzadzenia Burmistrza.
2/ Oswiadczenie o stanie kontroli zarzgdczej Dyrektorzy jednostek organizacyjnych gminy przekazuijg do
Urzedu Miejskiego w terminie do 31 stycznia danego roku kalendarzowego.
3/ Koordynator kontroli zarzgdczej w Urzedzie Miejskim w Sokoétce na podstawie informacji uzyskanych
od jednostek organizacyjnych, wynikdéw kontroli podmiotéw zewnetrznych oraz zadan
przeprowadzonych przez upowaznionych pracownikdw, sporzadza sprawozdanie o stanie kontroli
zarzadczej.



Rozdziat XI
SAMOOCENA
§22
1/ Samoocena umozliwia Kierownikowi jednostki dokonanie przegladu istniejgcych mechanizméw
kontroli pod wzgledem adekwatnosci oraz wdrazania ulepszen.
2/ Kierownicy wydziatéw Urzedu Miejskiego w Sokédtce raz w roku przeprowadzajg samoocene kontroli
zarzgdczej oraz sporzgdzajg z niej informacje, wedtug wzoru stanowigcego Zatgcznik Nr 4 do Zarzadzenia
Burmistrza.
3/ Proces samooceny powinien by¢ udokumentowany.
4/ Koordynator kontroli zarzadcze] w Urzedzie przedktada Burmistrzowi Sokétki, nie podzniej niz do
ostatniego dnia lutego informacje na temat stanu kontroli zarzadczej w Urzedzie oraz propozycje
usprawnien, w przypadku braku realizacji standarddw kontroli zarzgdczej, wraz ze sprawozdaniem, o
ktérym mowa w § 21 ust.3

Rozdziat Xli
MONITOROWANIE | OCENA
§23

1/ Ocena systemu kontroli zarzgdczej, w tym systemu zarzadzania ryzykiem, w Urzedzie i w jednostkach
organizacyjnych gminy powinna byé prowadzona w sposob ciggly.
2/ Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania sg na biezaco oceniane przez
Kierownikéw Wydziatu Urzedu i Dyrektorow jednostek organizacyjnych gminy, ktérzy oceniaja poziom
zidentyfikowanego ryzyka oraz skutecznosé stosowanych metod jego ograniczenia.
3/ Wyniki oceny, o ktérej mowa w pkt 2 wykorzystywane sa na biezgco do poprawy efektywnodci
zarzadzania ryzykiem wewnetrznym oraz usprawnienia systemu kontroli zarzgdczej.
4/ Kierownicy Wydziatow Urzedu Miejskiego w Sokdtce, w terminie do dnia 15 lutego kazdego roku
sktadajg informacje za rok poprzedni, wedtug wzordw stanowigcych Zatgczniki Nr 5 i 6 do Zarzadzenia
Burmistrza, dotycza realizacji planu dziatania oraz ryzyka zidentyfikowanego w roku poprzednim,
zawierajgcg w szczegdlinosci ocene skutecznosci zaproponowanych (przyjetych) metod przeciwdziatania
ryzyku oraz wptywu tych metod na poziom istotnosci ryzyka do Koordynatora kontroli zarzadczej.
5/ Dyrektorzy jednostek organizacyjnych gminy sktadajg wytacznie o$wiadczenie o stanie kontroli
zarzadczej, zgodnie z postanowieniami Zarzgdzenia Burmistrza, okreslajgcego zasady sprawowania
kontroli zarzadczej w Gminie Sokotka.

Rozdziat XIlI
MECHANIZMY KONTROLNE
§24

1/ Zadaniem mechanizméw kontroli jest zapobieganie urzeczywistnieniu sie ryzyka (lub ograniczenie
strat). Kazdy zastosowany mechanizm kontrolny, powinien stanowi¢ odpowiedz na konkretne ryzyko.
Koszt wdrozenia mechanizmdw kontroli nie moze by¢ wyzszy niz uzyskane dzieki nim korzysci.
2/ Do ogdlnych mechanizmdw kontroli nalezy:
a/ dokumentowanie systemu kontroli zarzadczej (procedury, instrukcje, zarzadzenia, zakresy czynnosci,
regulamin organizacyjny)
b/ dokumentowanie i rejestrowanie operacji finansowych i gospodarczych,
¢/ nadzdr,
d/ ciggtosé dziatalnosc,
e/ ochrona zasobow,
f/ mechanizmy kontroli dotyczace systemow informatycznych,
g/ kontrola wewnetrzna (funkcjonalna i instytucjonalna).
3/ W zwigzku z dostosowaniem systemu zarzadzania bezpieczeristwem informacji w Urzedzie Miejskim
w Sokétce , przyimuje sie do realizacji zadania niezbedne dla zachowania zgodnosci systemu z
wymogami prawnymi (ustawa z dnia 29.08.1997 o ochronie danych osobowych), ktérych zpior okresia

Zatagcznik Nr 7 do niniejszego Zarzadzenia. 8 UR | S T R Z
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Plany dziatan, gtéwne cele i zadania

Wydziatéow Urzedu Miejskiego w Sokétce na rok

Zatac

do Zarzadzenia Nr.
Burmistrza So

z dnia ﬁ I

L

A

Lp. Cel/Zadanie Termin Miernik osiggniecia | Osoba Uwagi
realizacji | celu odpowiedzialna
1 3 4 5 6

Akceptacja Zastepcy Burmistrza/Sekretarza/Skarbnika/
Sprawujgcego nadzor nad Wydziatem

Data i podpis Burmistrza Sokotki

BURMISTRZ

Ewa Kulikowska

ki




Zatgczni Nr%{
do Zarzadzenia Nr.. M.J¥![a4
Burmis&r‘ia S0

z dnia &9

Siki

Oswiadczenie o stanie kontroli zarzadczej za rok .......coeecovvevveeceveenee..

Jako osoba odpowiedzialna za zapewnienie i funkcjonowanie adekwatnej, skutecznej i
efektywnej kontroli zarzadczej, tj. dziatart podejmowanych dla zapewnienia realizacji celéw i zadan w
sposob zgodny w prawem, efektywny, oszczedny i terminowy, a w szczegdlnosci dla zapewnienia:

- zgodnosdci dziatalnosci z przepisami prawa i procedurami wewnetrznymi,

- skutecznosci i efektywnosci dziatania,

- wiarygodnosci sprawozdan,

- ochrony zasobow,

- przestrzegania i promowania zasad etycznego postepowania,

- efektywnosci i skutecznosci przeptywu informacji,

- zarzgdzania ryzykiem,

Oswiadczam, ze w kierowanej przez mnie jednostce sektora finanséw publicznych

(nazwa jednostki sektora finansdw publicznych)

O1. w wystarczajgcym stopniu funkcjonowata adekwatna, skuteczna i efektowna kontrola zarzadcza.

02. w ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektowna kontrola zarzadcza

1/ Zastrzezenia dotycza:

[J3/ Nie funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza.

a/ Zastrzezenia dotycza:



¢/ W ubiegtym roku zostaty podjete nastepujgce dziatania w celu poprawy funkcjonowania kontroli
zarzadczej:

d/ Niniejsze oswiadczenie opiera sie na mojej ocenie i informacjach dostepnych w czasie sporzadzania
niniejszego oswiadczenia pochodzgcych z:

- monitoringu realizacji celow i zadan,

- samooceny kontroli zarzadczej przeprowadzonej z uwzglednieniem standarddw kontroli zarzadczej
dia sektora finanséw publicznych,

- systemu zarzgdzania ryzkiem,

- audytu wewnetrznego,

- kontroli wewnetrznych,

- kontroli zewnetrznych,

-innych zrodet

Jednoczes$nie oswiadczam, ze nie s3 mi znane inne fakty lub okolicznosci, ktore mogtyby wptynaé na
tres¢ niniejszego oswiadczenia.

{miejscowos, data) (Dyrektor jednostki)




do Zarzadzenia Nr.. WA BT

Samoocena systemu kontroli zarzadczej
w
Wydziale Urzedu Miejskiego w Sokotce...................

Zataczni M
Q 7

Burmistrz

z dnia 3«9[(2;

o

Lp. TAK NIE Uwagi

1. Dziatania podlegtego mi wydziatu pozostajg w zgodzie w przepisami
prawa i zasadami {procedurami} przyjetymi w jednostce oraz ze
standardami

2. Zasoby sg zuzywane oszczednie i w sposéb przynoszacy pozytek, a
ustugi swiadczone sg na odpowiednim poziomie

3. Zadania sg realizowane efektywnie i skutecznie, plany jednostek,
programy, zamierzenia i cele osiggane

4, Dane i informacje publikowane lub udostepniane wewnetrznie, czy na
zewnatrz sg rzetelne, wiarygodne i aktualne

5. Zasoby a w szczegdinosci sktadniki majatku, w tym dane osobowe |
informacje niejawne sg zabezpieczone przed zniszczeniem, utratg i
defraudacja

6. Ryzyko zwigzane z realizacjg zadan sg na biezgco identyfikowane i
monitorowane celem ciggtej poprawy procesow

7. Zasady etycznego postepowania sg przestrzegane i promowane

/Akceptacja Zastepcy Burmistrza/Sekretarza/Skarbnika/

sprawujgcego nadzér nad Wydziatem/

Podpis Burmistrza Sokotki




Zataczpi wﬁ
do Zarzzdzenia Nraglq .......

Informacja dotyczgca realizacji planu dziatania na rok .....................

Lp. | Cel/Zadanie Termin Czy cel/zadanie zostato | Sposdb realizacji zadania | Uwagi
realizacji zrealizowane (tak/nie/ | lub przyczyni
w jakim stopniu)
1 2 3 4 5
1.
2

sprawujgcego nadzér nad Wydziatem/

/Akceptacja Zastepcy Burmistrza/Sekretarza/Skarbnika

Podpis Burmistrza Sokotki

SURMISTRZ

Ewa Kulik| ka




Zatacznik N
do Zarzadzenia Nr (é}%j

otki

Burmistgza So
z dnia ’&3, .............
tinformacja dotyczaca ryzyka zidentyfikowanego podczas realizacji zadar w roku.................
Lp. | Cel/Zadanie Zidentyfikowane Czy ryzyko | Skutki Dziatania podjete | Uwagi
ryzyko wystapito wystgpienia
(tak/nie) ryzyka
1 2 3 4 5 6 7
1.
2

/Akceptacja Zastepcy Burmistrza/Sekretarza/Skarbnika
sprawujacego nadzor nad Wydziatem/

Podpis Burmistrza Sokotki

SURMI

Ewa Kulikgwska

TRZ



Zafg %IIT r
do Zarzgdzenia Nrﬁé /MF

Burmistrza Sokotki
zdnia . A3 Ad, WY

PROCEDURY ZARZADZANIA RYZYKIEM INFORMATYCZNYM
W URZEDZIE MIEJSKIM W SOKOLCE
1. WSTEP

W zwigzku z dostosowaniem systemu zarzadzania bezpieczeristwem informacji w Urzedzie Miejskim w
Sokotce , przyjmuje sig do realizacji zadania niezbedne dla zachowania zgodnosci systemu z wymogami
prawnymi (ustawa z dnia 29.08.1997 o ochronie danych osobowych)

Jedng z kluczowych elementéw systemu zarzadzania bezpieczeristwem informacji jest analiza i
oszacowanie ryzyka zwigzanego z istniejgcymi lub potencjalnymi zagrozeniami dla zasobdw i aktywow
informacyjnych funkcjonujacych w jednostce oraz naruszenia ciggtosci dziatania jednostki. Dziatania te
sq dokumentowane w postaci metodyki zarzadzania ryzykiem, zawierajgcym definicje kryteridw
klasyfikacji informaciji, definicje kryteriéw ryzyk akceptowanych i nieakceptowalnych, raportu z analizy
ryzyka, planu postepowania z ryzykiem.

2. TERMINOLOGIA

Aktyw informacyjny — wszystko co ma wartos¢ dla jednostki oraz stanowi istotny element przetwarzania
informacji,

Dostepno$¢ — wtasciwos$¢ bycia dostepnym i uzytecznym na zgdanie upowaznionego podmiotu w celu
zrealizowania okreslonego zadania,

Zasob informacyjny — nieformalny zbidr informacji podobnych pod katem zawartosci informacyjnej i je]
wartosci dla jednostki,

Integralnosc — wtasciwosc zapewnienia doktadnosci i kompletnosci w celu zrealizowania okreslonego
zadania,

Klasyfikacja informacji — dokument systemowy dokonujacy klasyfikacji wystepujgcych w organizacji
informacji, aktywdw i zasobow informacyjnych, odzwierciedlajgcy potrzeby priorytety oraz oczekiwany
poziom ochrony przy ich przetwarzaniu,

Ustalenie kontekstu — definiowanie, zewnetrznych i wewnetrznych parametrow, ktore powinny by¢
uwzgledniane podczas zarzadzania ryzykiem, jak rowniez podczas okreslania zakresu, kryteriow ryzyka
dla polityki zarzadzania ryzkiem,

Podatnosc — cecha zasobu powodujaca, ze zasob jest narazony na dziatanie jednego lub wielu zagrozen,
Punkt krytyczny — potencjalny negatywny czynnik poddawany ocenie bedacy podstawg do wyznaczenia
ryzyka (zagrozenie lub podatnos¢) Punkt krytyczny scharakteryzowany jest nastepujgcymi atrybutami:
- prawdopodobieristwo realizacji punktu krytycznego,

- skutek realizacji punktu krytycznego,

- wykrywalnosc.

Zabezpieczenie — rozwigzanie techniczne lub organizacyjne minimalizujgce ryzyko,

Zagrozenie — niepozadane dziatanie lub sytuacja dotyczgca aktywu lub grupy aktywow, ktora moze
niekorzystnie wptynac na prawidtowos¢ oraz bezpieczenstwo proceséw realizowanych w organizacji



3. IDEA METODY ZARZADZANIA RYZYKIEM
3.1 ZAtOZENIA

Skuteczne zarzgdzanie ryzykiem w obszarze bezpieczenstwa informacji wymaga od przyjetej metody
liczenia ryzyka spetnienia nastepujgcych warunkow:

- zapewnienia powtarzalnosci i porownywalnosci wynikow,

- uwzglednienia stopnia wrazliwosci informacji,

- uwzglednienia prawdopodobienstwa wystgpienia zdarzenia (zagrozenia) i konsekwencji jego realizacji
(skutkow)

- uwzglednienia efektywnosci funkcjonujacych zabezpieczen, wptywajgcych na prawdopodobieristwo
zajscia zdarzen, jak i na pdZniejsze ewentualne konsekwencje ich realizacji.

3.2 PODSTAWY PROPONOWANEJ METODY OSZACOWANIA RYZYKA

Najwazniejszymi elementami metody szacowania ryzyka sg: ustalenie kontekstu dziatalnosci jednostki
oraz klasyfikacje posiadanych zasobow informatycznych. Kontekst dziatalnosci jest to zestaw czynnikéw
wewnetrznych i zewnetrznych, ktore stanowiag o istnieniu urzedu, jego celach oraz sposobach ich
realizacji, oczekiwaniach jakie ma spetnic. Kontekst dziatalnosci jest podstawg do ustalenia kryterium dla
oceny ryzyka. Kontekst wraz z dokonang klasyfikacjg zasobow informacyjnych stanowig punkt wyjsciowy
do identyfikacji ryzyk oraz wynikajacych z nich zagrozen.

Kolejnym elementem jest analiza zidentyfikowanych ryzyk, w ktérej oceniamy prawdopodobienstwo
wystapienia zagrozenia oraz skutkdw, jakie zagrozenia moze wywotac. Zidentyfikowane i ocenione
ryzyka o okreslonym stopniu istotnosci zostajg zarejestrowane i udokumentowane na kartach oceny
ryzyka i podlegajg biezacej ocenie i monitorowaniu. Na karcie ryzyka dokumentuje sie réwniez sposoby
postepowania z ryzykiem, zadania majace na celu obnizenie ryzyka, kroki jaki nalezy podjg¢ w przypadku,
gdy ryzyko sie zmaterializuje. Przyjmuje sie, ze ponowna ocena zidentyfikowanego ryzyka nie moze byé
rzadsza niz raz na miesiecy.

4. OPIS METODY ANALIZY RYZYKA

4.1 KONTEKST DZIALALNOSCI URZEDU
Dziafalnos¢ Urzedu Miejskiego w Sokdtce wigze sie ze spetnianiem oczekiwan wielu stron. Strony teiich
oczekiwania stanowig kontekst dziatalnosci urzedu, a oczekiwania wzgledem przeptywu i
bezpieczenstwa informacji sg kryteriami ryzyka, ktére powinno podlega¢ biezgcej analizie i ocenie.
Elementy stanowigce zewnetrzny i wewnetrzny kontekst organizacyjny zostaty zidentyfikowane i

opisane ponizej.

4.1.1 Kontekst zewnetrzny

LP/KZ | Opis Wptyw Cele/ wymagania/oczekiwania wzgledem UM w
urzedu na Sokotce
aspekt

01 Mieszkancy gminy Sokotka Nie Oczekiwanie sprawnego dziatania urzedu,

racjonalne kosztowo realizowanie zadan
administracji publiczne;j

02 Starostwo Powiatowe Nie Sprawna realizacja zadan powierzonych
urzedowi
03 Urzad Marszatkowski i Urzad Nie Sprawna realizacja zdan administracyjnych, w
Wojewddzki tym zleconych, podejmowanie dziatari w

ramach ustalonego prawa, stanowienie
racjonalnego prawa lokalnego




04 Instytucje publiczne regulujace Nie Realizacja zadan powierzonych urzedowi

prace administracji (Krajowe Biuro

Wyborcze, GUS, inni)

05 Jednostki organizacyjne gminy Tak Utrzymanie wsparcia dla wtasnych jednostek

(szkoty, przedszkola, OSiR, OPS, organizacyjnych, w tym zakresie dostarczania

SOK, spotki gminne, ZGKiM) ustug elektronicznych {sprawna komunikacja z
urzedem)

06 Organizacje pozarzagdowe na Czesciowy | Wsparcie dla dziatalnosci klubow, patronat nad
terenie gminy (kluby sportowe, wydarzeniami

organizacje pozytku publicznego)

4.1.2 Kontekst wewnetrzny
LP/KZ | Opis Wptyw Cele/ wymagania/oczekiwania wzgledem UM w
urzedu na Sokdtce
aspekt
01 Rada Miejska w Sokdtce Czesciowy | Realizacja zadan urzedu wynikajgcy ze statutu
oraz uchwat rady, nadzorowanie pracy
Burmistrza oraz podlegtych mu jednostek
organizacyjnych
02 Burmistrz i kadra kierownicza Tak Bezpieczenstwo zasobdw informatycznych,

Urzedu Miejskiego w Sokotce dostep do biezacej informacji zarzadcze,
unikanie i zapobieganie incydentom zwigzanych
z utratg bad? zniszczeniem danych

03 Pracownicy Urzedu Miejskiego w Tak Bezpieczenstwo pracy uzytkownikow,

Sokétce dostepnos¢ srodkdw wymiany informacji,
uzyskanie informacji na poziomie
umozliwiajgcym sprawne realizowanie
powierzonych zadan

04 Systemy wsparcia informacji Tak Systemy wymiany informacji dziatajg w oparciu
0 sprawng infrastrukture sieciowo — serwerows.
Wymagajg utrzymania jej na poziomie
pozwalajgcym na sprawne przekazywanie
danych miedzy aplikacjami i bazami danych a
terminalami

05 Infrastruktura informatyczna (sieci, | Tak Infrastruktura informatyczna pozwala na

wezty komunikacyjne, serwery) sprawne przekazywanie danych miedzy
aplikacjami, bazami danych a uzytkownikami

06 Obstuga informatyczna Tak Urzgd ma zatrudnionego informatyka

4.2 INWENTARYZACJA AKTYWOW INFORAMTYCZNYCH

Klasyfikacji zasobdw informatycznych dokonuje sie oddzielnie dla kazdej jednostki organizacyjnej
urzedu. Zidentyfikowane zasoby opisuje sie w ,Karcie klasyfikacji zasobdw i aktywow informacyjnych”.
W klasyfikacji nalezy uwzgledni¢ kto jest wtascicielem danego zasobu informatycznego oraz jakie
wymagania bezpieczenistwa zidentyfikowano dotychczas w celu jego zabezpieczenia.

Zidentyfikowane zasoby informacyjne poddaje sie analizie pod wzgledem ich istotnosci w organizacji.
Okreslenie ich wartosci dla dziatalnosci organizacji nastepuje poprzez przydzielenie im odpowiednich
ocen w obszarze poufnosci (P), dostepnosci (D) i integralnosci (I). Kryteria opisano w puntach 4.2.1,
4.2.2,4.2.3. W celu uporzadkowania klasyfikacji, zasoby, ktdore majg podobng wartos¢ oraz podobne
wymogi bezpieczenstwa mozna tgczy¢ w grupy.




4.2.1 Poziom poufnosci
1 Informacje ogdlnodostepne
Informacje chronione przede wszystkim ustawg o ochronie danych osobowych (z wyjatkiem art.
27 ustawy), informacje ktdre przetwarzane sa w wielu instytucjach (np. firmy
telekomunikacyjne, dostawcéw medidw), réwniez chronione informacje wewnetrzne
3 Informacje chronione przede wszystkim artykutem 27 ustawy o ochronie danych osobowych
{tzw. wrazliwe), réwniez informacje objete tajemnica, wynikajgcg z innych aktéw prawnych (np.
ordynacji podatkowej, tajemnicy bankowej, itp.). Informacje, ktdrych ujawnienie moze wigzaé
sig z sankcjami karnymi lub odszkodowawczymi oraz mogg zagrazac istnieniu firmy

4.2.2 Poziom dostepnosci

1 Informacje, ktére s3 konieczne do realizacji zadania, a przerwa w dostepie do nich moze by¢
dtuzsza niz 5-7 dni roboczych

2 Informacje, ktére s3 konieczne do realizacji zadania, a przerwa w dostepie do nich moze by¢
dtuzsza niz 3-5 dni roboczych

3 Informacje, ktdre muszg by¢ dostepne w sposéb nieprzerwalny, brak dostepu moze w skrajnych

przypadkach skutkowac sankcjami karnymi lub odszkodowawczymi

4.2.3 Poziom integralnosci

1 Naruszenie integralnosci informacji jest tatwe do wykrycia i naprawienia, skutki wywotane
nieprawidtowg informacja sa tatwe do przewidzenia i naprawienia
2 Naruszenie integralnosci informacji jest mozliwe do wykrycia i naprawienia, skutki wywofane

wadliwg informacja sg mozliwe do skorygowania, wymaga to jednak pewnego wktadu pracy
i/lub wigze sie z poniesieniem niewielkich naktadéw finansowych

3 Naruszenie integralnosci informacji jest trudne lub wrecz niemozliwe do naprawienia, skutki
wywotane wadliwg informacjg wigza sie z powaznymi sankcjami (np. odszkodowawczymi lub
karnymi), usunigcie lub skorygowanie skutkow wiaze sie z ponoszeniem znaczgcych naktadow
finansowych

4.3 POZIOM OCHRONY INFORMACI!

Poziom ochrony jest okreslany na podstawie poziomu poufnosci, dostepnosci i integralnosci aktywu
lub grupy aktywdw informacyjnych. Poziom ochrony wynika z najwyzej przyznane] oceny atrybutéw
bezpieczenstwa dla grupy informacji (poufnosci, dostepnosci, integralnosci). Przyjeta skala obejmuije |,
Il, lll poziom ochrony.

4.4 IDENTFIKACJA ZAGROZEN

Dla kazdego kontekstu/ grupy aktywdw informacyjnych okresdla sie podatnosci i zagrozenia z nich
wynikajgce. W analizie bierzemy pod uwage trzy grupy zagrozen dla zasobdw informacyjnych jednostki,
ktore rozwazamy w konteks$cie okreslenia ryzyka zwigzanego z przetwarzaniem informacji.

Zagrozenia dla poufnosci informacji

- Poufnos¢, wiasciwosé zapewniajaca, e informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom tub procesom

Zagrozenie dla integralnosci informacji (nienaruszalnosc)

- Integralnos$¢ danych, wiasciwosc polegajgca na tym, Zze dane nie zostaty zmienione lub zniszczone w
sposéb nieautoryzowany

- Integralnos¢ systemu, wtasciwosc polegajaca na tym, ze system realizuje swojg zamierzong funkcje w
nienaruszony sposéb, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowej

Zagrozenie dla dostepnosci informacji

- Dostepnosé, wiasciwosé bycia dostepnym i mozliwym do wykorzystania na zgdanie, w zatozonym
czasie, przez autoryzowany (upowazniony) podmiot



4.5 ANALIZA ODDZIALYWANIA ZAGROZEN NA BEZPIECZENSTWO ZASOBOW

Badana grupa informacji/ aktywow informacyjnych analizowana jest pod kgtem wptywu typowych
podatnosci i wynikajgcych z nich zagrozen. Kazde zagrozenie analizowane jest na okoliczno$¢ utraty
poufnodci, integralnosci i dostepnosci opisywanej grupy informacji.

Kazde zagrozenie oceniane jest w skali pieciostopniowej ( od bardzo matego do bardzo duzego), wedtug
kryteriow uwzgledniajgcych wartos¢ skutku i jego nastepstwa (oddziatywanie). Kryteria oceny znajduja
sie w ,tabeli oceny oddziatywania”. Oddziatywanie ryzyka oceniamy uwzgledniajac funkcjonujace

zabezpieczenia.

TABELA OCENY ODDZIALYWANIA

Stopien Skutki finansowe Odpowiedzialnos¢ za Ochrona zdrowia Reputacja
zaistnienie incydentu i bezpieczenstwo
0s6b
Bardzo od 250.000zt. Ztamanie przepisdw prawa- Utrata zycia Doniesienia medialne w
wysoki odpowiedzialno$¢ karna, catym kraju

ograniczenie lub
pozbawienie wolnosci

Wysoki od 100.000zt. Ztamanie przepisdw prawa — Powaine Pewne informacje w
do 250.000zt. odpowiedzialnos¢ stuzbowa obrazenia mediach
fub finansowa ogdlnokrajowych
Sredni od 10. 000zt. Ztamanie przepiséw prawa — | Pewne obrazenia | Pewne informacje w
do 100. 000zt. odpowiedzialnosc stuzbowa mediach lokalnych tub
regionalnych
Niski od 1000zt Naruszenie przepisow prawa Niewielkie Ograniczone informacje w
do 10. 000zt — brak odpowiedzialnosci obrazenia mediach lokalnych lub
regionalnych
Bardzo od 100zt. Nie ma naruszenia Niewielkie Ubogie informacje w
niski do 1000zt przepisow prawa obrazenia mediach lokalnych lub

regionatnych

4.6 ANALIZA PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZEN

Kazde z ocenianych zagrozen dla grup informacji/aktywow jest oceniane pod katem
prawdopodobieristwa wystapienia. Skala oceny jest pieciostopniowa (od bardzo matego do bardzo
duzego). Kryteria oceny znajdujg sie w ,tabeli oceny prawdopodobienstwa”. Prawdopodobienstwo
wystapienia ryzyka oceniamy uwzgledniajac funkcjonujace zabezpieczenia.

TABELA OCENY PRAWDOPODOBENSTWA

Prawdopodobierstwo
wystgpienia

Opis

Bardzo wysokie

Wydarzenie wysoce prawdopodobne, ktérego mozna sie spodziewad raz w
miesigcu lub czesciej

Wysokie Wydarzenie, ktérego zaistnienie jest dos¢ prawdopodobne i mozna sie go
spodziewac kilka razy w roku

Srednie Wydarzenie, ktérego zaistnienie jest wzglednie prawdopodobne, byé moze raz
w roku

Niskie Zdarzenie, ktorego zaistnienie jest mato prawdopodobne, by¢ moze raz na 3

lata

Bardzo niskie

Zdarzenie, ktérego zaistnienie jest wysoce nieprawdopodobne lub
prawdopodobne teoretycznie




4.7 WAGA RYZYKA

Waga ryzyka okredlana jest w skali pieciostopniowej (od bardzo matego lub bardzo duzego). Wage ryzyka
ustala sie na podstawie macierzy ryzyka, w ktérej przyporzadkowuje sie ocene prawdopodobienstwa do
wptywu, jakie potencjalnie niesie ze sobg ryzyko.

TABELA MACIERZY RYZYKA

Bardzo wysoki
Wysoki
2 [Sredni
Q.
2
Niski
Bardzo niski

Bardzo niskie Niskie Srednie Wysokie ' Bardzo wysokie
Prawdopodobieristwo

4.8 KRYTERIA AKCEPTACII RYZYKA

Otrzymany wynik w skali od 1 do 5 przekfada sie na ocene wagi ryzyka. Ogdélne zasady postepowania ze
zidentyfikowanym ryzykiem opisane sa w ,tabeli ogélnych zasad wyznaczania ryzyka”

TEBELA OGOLNYCH ZASAD WYZNACZANIA DOPUSZCZALNOSCI RYZYKA

Waga ryzyka Oszacowanie ryzyka Dopuszczalnosé Niezbedne dziatania
wg macierzy ryzyka
5 Bardzo duze Niedopuszczalne Ryzyko krytyczne, dziatania majgce na celu
zmniejszenia ryzyka do poziomu
dopuszczalnego nalezy podjgé natychmiast
Ryzyko wysokie, dziatania majace na celu
zmniejszenie ryzyka do poziomu
dopuszczalnego nalezy podjacé niezwtocznie.
Jezeli ryzyko wystepuje w zwigzku z podjeciem
nowego zadania, nie wolno go rozpoczac do
momentu obnizenia poziomu ryzyka
Dopuszczane Zaleca sie zaplanowanie i podjecie dziatan,
ktorych celem jest zmniejszenie ryzyka
Zaleca sie rozwazenie mozliwosci dalszego
zmniejszenia poziomu ryzyka lub zapewnienie,
ze ryzyko pozostaje najwyzej na tym samym
poziomie
Bardzo niskie Nie jest konieczne prowadzenie zadnych
dziatan

4.9 KARTA ANALIZY RYZYKA BEZPIECZENSTWA INFORMACII
Karta analizy ryzyka dokumentuje ryzyko wystapienia zdarzenia negatywnie oddziatowujgcego na
osiggniete cele i zadania wynikajace z kontekstu dziatalnosci urzedu w powigzaniu z grupami informacji
opisanymi w klasyfikacji informacji. Dla kazdego kontekstu/ grupy informacji sporzgdzamy osobng karte.

W karcie zapisujemy informacje dotyczace zasobu, jego podatnosci, istniejace zabezpieczenia



(techniczne, organizacyjne ), wynikajace z analizy ryzka zidentyfikowane zagrozenia, ktére realnie moga
mie¢ wptyw na dziatanie Urzedu.

4.10 REJESTR RYZYK BEZPIECZENSTWA INFORMACII
Rejestr ma na celu ewidencjonowanie kart analizy ryzyka i ryzyk niedopuszczalnych oraz statusu dziatan
majacych na celu ograniczenie niedopuszczalnego ryzyka

411 LISTA KONTROLNA RYZYK
Lista kontrolna ryzyk jest narzedziem wspomagajacym proces identyfikacji i dokumentowania procesu
analizy ryzyka. Korzystanie z listy jest dobrowolne.

5. RAPORT Z ANALIZY RYZYKA
Raport z analizy ryzyka dokumentowany jest na karcie ,Karta Ryzyka”. W celu utatwienia monitorowania
zidentyfikowanych ryzyk, ryzyka na poziomie ,srednie”, ,duze” i ,bardzo duze” odnotowuje sie w
rejestrze ryzyk.

6. PLAN POSTEPOWANIA Z RYZYKIEM
Zaplanowane dziatania postepowania z ryzkiem nazywajg sie ,Planem postepowania z ryzykiem” |
zapisane sg w ,Karcie bezpieczenstwa informacji”. Dla wszystkich zasobdw/dziatan, ktérych poziom
ryzyka bedzie wyzszy niz dopuszczalny, konieczne bedzie wdrozenie srodkéw ograniczajgcych ryzyko lub
zastosowanie jednej z nastepujgcych strategii postepowania:
- wdrozenie dodatkowych zabezpieczen
- Swiadome zaakceptowanie przez kierownictwo ryzyka na poziomie przekraczajgcym prog
akceptowalnosci,
- przeniesienie ryzyka na inny podmiot (np. ubezpieczenia)
- unikniecie ryzyka (np. zaprzestanie uzytkowania zasobu)
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