ZARZADZENIE Nr io"z’! 30&6

Burmistrza Sokofki
zdnia ....m.........lutego 2023 r.
w sprawie wprowadzenia Planu zarzadzania incydentami w zakresie cyberbezpieczenstwa

w Urzedzie Miejskim w Sokodice

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz.U. z 2023.40
tj. z dnia 2023.01.05) i ustawy z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczeristwa (Dz.U.
2022 poz. 1863 tj. 2022.09.05) zarzadza, co nastepuje:

§1
W Urzedzie Miejskim w Sokotce wprowadza sie Plan zarzadzania incydentami w zakresie
cyberbezpieczenstwa, stanowigcy zatacznik Nr 1 do niniejszego zarzadzenia.

§2
Zobowigzuje sie wszystkich pracownikow Urzedu Miejskiego w Sokdtce do stosowania i przestrzegania
Planu zarzadzania incydentami w zakresie cyberbezpieczenstwa.

§3
Wyznacza sie ASlI w Urzedzie Miejskim w Sokotce do monitorowania przypadkow mogacych miec
negatywny wptyw na cyberbezpieczenstwo.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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4/1"\_?_ ﬁUB Zatacznik Nr 1 do

Zarzadzenia Nr....Lolio oozl Burmistrza Sokotki

zdnia 402:92...2023r.

sprawie wprowadzenia

Planu zarzadzania incydentami w zakresie cyberbezpieczenstwa
w Urzedzie Miejskim w Sokotce

1. Cel procedury.

Celem procedury Planu zarzadzania incydentami w zakresie cyberbezpieczeristwa w Urzedzie
Miejskim w Sokétce jest zapewnienie, ze zdarzenia zwigzane z bezpieczer'stwem informacji oraz
stabosci systemow informacyjnych, sg zgtaszane w sposob umoiliwiajacy szybkie podjecie dziatan
korygujacych.

2. Zakres stosowania.

Dziatania opisane w niniejszej procedurze obowigzujg, we wszystkich wydziatach, referatach i
pozostatych komérkach organizacyjnych urzedu. Niniejsza procedura jest elementem Polityki
Bezpieczeristwa Informacji ustanowionej w Urzedzie.

3. Odpowiedzialnosc.

Odpowiedzialnos$¢ za prawidtowe zgtoszenie incydentdw dotyczacych bezpieczeristwa infrastruktury
informatycznej spoczywa na pracownikach Urzedu dokonujacych zgtoszen. AS| odpowiedzialny jest za
rozwigzanie problemu lub zapobiezenie incydentowi dziata zgodnie z niniejsza procedura.

ASI jest odpowiedzialny za:

1) Niezwtoczne reagowanie na incydenty bezpieczenstwa informacji w okreslony i z géry ustalony
sposob;

2) Ocene istniejacych i potencjalnych zagrozen w zakresie bezpieczenstwa informaciji;

3) Ocene przyczyn i skutkdw incydentdw naruszenia bezpieczerstwa informacji w tym gromadzenie
materiatu dowodowego;

4) Przygotowywanie propozycji dziatan korygujacych i naprawczych oraz nadzéor nad ich
wprowadzaniem;

5) Dokonywanie okresowego przegladu i aktualizacji Polityki Bezpieczeristwa Informacji;

6) Prowadzenie dziatan zmierzajacych do wzrostu $wiadomosci w zakresie zapewnienia
bezpieczenistwa informacji w Urzedzie;

7) Wspétprace z Rzadowym Zespotem Reagowania na Incydenty Komputerowe CERT.

4. Klasyfikacja incydentéw.

Podziat zdarzen

I) Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej,
ciggtos¢ pracy systemow zostaje zaktdcona, nie dochodzi do naruszenia poufnosci danych.

2) Zdarzenia losowe wewnetrzne (np.: pomytki operatoréw, administratorow, awarie sprzetowe, btedy
w oprogramowaniu), moze dojs¢ do zniszczenia danych, moze zosta¢ zaktdcona ciggtosé¢ pracy
systemu, moze nastgpic¢ naruszenie poufnosci danych.

3) Zdarzenia zamierzone, swiadome i celowe - stanowig najpowazniejsze zagrozenie naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktocenie
ciggtosci pracy), zdarzenia te mozemy podzieli¢ na:

e nieuprawniony dostep do danych z zewnatrz (wtamanie do systemu),

* nieuprawniony dostep do danych z sieci wewnetrznej,

e nieuprawniony transfer danych,

e pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wiruséw),

 bezposrednie zagrozenie materialnych sktadnikéw systemu (np.: kradziez sprzetu).



Przyktady zdarzeni ktore mogq byc¢ zakwalifikowane jako uzasadnione podejrzenie naruszenia
bezpieczenistwa informacji:

I) Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na infrastrukture
teleinformatyczng jak np.: poiar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.

2) Niewtasciwe parametry srodowiska jak zbyt wysoka temperatura lub nadmierna wilgotnosé (w
szczegoInosci dotyczy to serwerowni).

3) Awaria sprzetu lub oprogramowania, ktore wyraznie wskazujq na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie systemu, a w tym sam
fakt pozostawienia serwisantéw bez nadzoru.

4) Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobéw lub inny komunikat o podobnym znaczeniu.

5) Jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktdcenia
systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie.

6) Nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie.
7) Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji).

8) Nastapita niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica elementy systemu
zabezpieczen.

10) Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego
rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych osobowych, np.: praca w
systemie lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym
nieautoryzowanym logowaniu, itp.

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki", itp.

12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w
niedozwolony sposdb skasowano lub kopiowano dane osobowe.

13) Razaco naruszono dyscypline pracy w zakresie przestrzegania PBI (nie wylogowanie sie,
pozostawienie wtaczonego komputera po zakoiczeniu pracy, nie zamkniecie pokoju z komputerem,
nie wykonywanie w ustalonych terminach kopii bezpieczeristwa, prace na danych osobowych w celach
prywatnych, itp.)

14) Stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych, w tym
takze osobowych (otwarte szafy, regaty, biurka)

5. Zgtaszanie incydentéow

Pracownicy Urzedu maja obowigzek zgtasza¢ zauwazione przez siebie incydenty oraz notowad
wszystkie szczeg6ty zwigzane z incydentem.

Punktem kontaktowym jest Referat Organizacji Urzedu Miejskiego. Incydenty nalezy zgtasza¢ do ASl,
przy czym kazdy pracownik urzedu, ktéry zauwazy wystapienie zadan mogacych wskazywaé na
ingerencje w systemie osdb trzecich, zobowigzany jest powiadomi¢ Burmistrza Sokatki.

Zgloszenie musi zawiera¢ elementy wskazane w art. 23 wustawy o krajowym systemie
cyberbezpieczeristwa, formularz zgtoszeniowy do wykorzystania znajduje sie w pkt. 9 niniejszego
planu.

6. Gromadzenie materiatu dowodowego:

1) dla dokumentéw papierowych: oryginat jest bezpiecznie przechowywany wraz z informacja, kto
znalazt dokument, gdzie, kiedy i kto by byt Swiadkiem tego zdarzenia; kazde $ledztwo moze wykazaé,
ze oryginat nie zostat naruszony

2) dla dokumentdéw na nosnikach komputerowych zaleca sie: utworzenie obrazu lub kopii (zaleznie od
stosownych wymagan) wszelkich nosnikéw wymiennych; zaleca sie zapisanie informacji znajdujacych
sig na dyskach twardych lub w pamieci komputera, aby zapewnic ich dostepnos¢, zaleca sie zachowanie
zapiséw wszelkich dziatan podczas procesu kopiowania oraz aby proces ten odbywat sie w obecnosci



swiadkow; zaleca sie przechowywanie oryginalnego nosnika i dziennika zdarzerh w sposdb bezpieczny
i nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz lustrzany lub kopie).

3) W przypadku, gdy zgtoszone zdarzenie nie zostato zaklasyfikowane jako incydent bezpieczerstwa
informacji, ma charakter fatszywego alarmu Informatyk powiadamia zgtaszajacego o zdarzeniu, ze
zdarzenie nie stanowi incydent bezpieczenstwa.

4) W przypadku stwierdzenia dziatan umysinych i ustaleniu sprawcy incydentu przekazuje sie wyniki
analizy wraz z zabezpieczonym materiatem dowodowym Sekretarzowi Urzedu w celu wyciggniecia
konsekwencji dyscyplinarnych wobec sprawcy, ewentualnego zawiadomienia organéw Scigania lub
podjecia krokdw prawnych wobec osdb trzecich.

5) Inicjuje sie dziatania naprawcze zmierzajgce do zniwelowania szkdd wyrzadzonych przez incydent,
wyciaga wnioski z kazdego incydentu i okresla jesli to mozliwe dziatania korygujace i zapobiegawcze w
celu unikniecia ponownego wystgpienia incydentu.

6) Na biezaco dokumentuje sie swoje dziatania na kazdym z etapdw procesu zarzgdzania incydentem
w formie notatki. Obstuga incydentu koriczy sie raportem zatwierdzonym przez Sekretarza Urzedu
zawierajgcym opis incydentu oraz wnioski co do dziata na przysztosé.

7. Postepowanie z incydentami

Obstuga incydentu rozpoczyna sie od jego doktadnego rozpoznania - ustalenia oznak naruszenia
bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia dowoddw oraz
poinformowania o zdarzaniu odpowiednich oséb.

1) ASI powiadamia niezwtocznie:

a) Burmistrza Sokotki o fakcie i tresci zgtoszenia, w celu umozliwienia realizacji obowigzku
wynikajacego z art. 22 ust. 1 pkt 2 ustawy o krajowym systemie cyberbezpieczenstwa, tj. zgtoszenia
incydentu niezwtocznie, nie pdzniej niz w ciggu 24 godzin od momentu wykrycia, do wtasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV, zawierajgcego informacje, o ktérych mowa w zatgczniku nr 1 do
niniejszego planu ;

b) Inspektora Ochrony Danych, na wfasciwy adres poczty elektronicznej oraz telefonicznie. 10D
dokonuje ustalenia czy zidentyfikowany incydent nie stanowi jednoczesnie naruszenia ochrony danych
osobowych, a w konsekwencji czy nie wymaga podjecia stosownych dziatar w tym zakresie, tj. oceny
wagi ryzyka naruszenia praw i wolnosci oséb fizycznych, oceny zasadnosci odnotowania incydentu w
rejestrze incydentéw i naruszen, zgtoszenia naruszenia do PUODO, i/lub zawiadomienia osdb
fizycznych ktérych dane dotyczg.

8. Wykaz incydentow w podziale a kategorie wg klasyfikacji eCSIRT.net

Obrazliwe i nielegalne tresci Spam

Dyskredytacja, obrazanie
Pornografia dziecieca, przemoc
Niesklasyfikowane

Ztosliwe oprogramowanie Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie
Dialer

Rootkit

Niesklasyfikowane
Gromadzenie informacji Skanowanie

Podstuch

Inzynieria spoteczna
Nieskwalifikowane

Proby wlaman Wykorzystanie znanych luk systemowych
Préby nieudanego logowania




Wykorzystanie nieznanych luk systemowych

Nieskwalifikowane

Wtamania

Wtamanie na konto uprzywilejowane

Wtamanie na konto zwykte

Wtamanie do aplikacji

Bot

Nieskwalifikowane

Dostepnos¢ zasobow

Atak blokujacy serwis (DoS)

Rozproszony atak blokujgcy serwis (DDoS)

Sabotaz komputerowy

Przerwa w dziataniu ustug (nieztosliwe)

Nieskwalifikowane

Atak na bezpieczeristwo informac;ji

Nieuprawniony dostep do informacji

Nieuprawniona zmiana informacji

Nieskwalifikowane

Oszustwa komputerowe

Nieuprawnione wykorzystanie zasobow

Naruszenie praw autorskich

Kradziez tozsamosci, podszycie sie

Phishing

Nieskwalifikowane

Podatne ustugi

Otwarte serwisy podatne na naduzycia

Nieskwalifikowane

inne

9. Formularz zgtoszenia incydentu

FORMULARZ ZGtOSZENIA INCYDENTU

Imie i nazwisko

Stanowisko stuzbowe

Kontakt (nr telefonu, e-mail)

Czy incydent miat/ ma wptyw na realizacje zadan publicznych? Jeéli tak, na jakie?

Doktadna lub przyblizona liczba os6b, na ktére ma wptyw incydent

Moment wystapienia i wykrycia incydentu oraz przyblizony czas jego trwania

Zasieg geograficzny obszaru, ktorego dotyczy incydent

Skutki oddziatywania incydentu na systemy informacyjne w Podmiocie

Informacje o przyczynie i Zrodle incydentu

Opis przebiegu incydentu (najdoktadniej jak to mozliwe)

Informacje o podjetych dziataniach zapobiegawczych

Informacje o podjetych dziataniach naprawczych

Inne istotne informacje




