ZARZADZENIE WEWNETRZNE NR 05/10
BURMISTRZA SOKOLKI

z dnia 15 marca 2010 r.

W sprawie ochrony danych osobowych

Na podstawie art. 36 ust. 1 pkt. 2 i ust. 3 Ustawy o ochronie danych osobowych (tekst
jednolity Dz. U. Z 2002 r., nr 101, poz. 926 z pbzniejszymi zmianami), oraz Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z
2004 r., nr 100, poz. 1024), zarzadzam co nastepuje:

§ 1. W celu wlasciwego zabezpieczenia i ochrony danych osobowych w Urzgdzie
Miejskim w Sokétce wprowadzam:

1) ,,Polityke bezpieczefistwa” stanowiaca zatacznik nr 1 do zarzadzenia.

2) ,.Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych” stanowiaca zatacznik nr 2 do zarzadzenia.

§ 2. Traci moc zarzadzenie Nr 11/99 Burmistrza Miasta i Gminy Sokoétka z dnia 18
pazdziernika 1999 r. w sprawie ochrony danych osobowych.

§ 3. Zarzadzenie wchodzi w zZycie z dniem podpisania.

BURM/NISTRZ

Stanisighy Matadghwiej
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Polityka Bezpieczenstwa — Urzad Miejski w Sokétce

Zatgcznik nr 1

Do Zarzadzenie wewngtrznego Nr 05/10
Burmistrza Sokétki

z dnia 15.03.2010 r.

Polityka bezpieczenstwa

Spis tresci
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1 Definicje

a)

b)

c)

d)

f)

g)

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Administrator danych osobowych - zadania administratora danych osobowych
wykonuje Burmistrz Sokotki.

Administrator bezpieczenstwa informacji - osoba wyznaczona przez administratora
danych osobowych, odpowiedziaina za bezpieczenstwo danych osobowych
przetwarzanych we wskazanych systemach informatycznych.

Administrator systemu informatycznego - osoba odpowiedzialna za sprawnosg,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego
do przetwarzania danych osobowych w Urzedzie Miejskim w Sokétce.

System informatyczny - zespot wspoipracujacych ze sobg urzadzen, prog ramow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sktad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych
osobowych znajdujacych sige w systemie.

Bezpieczenstwo systemu informatycznego - wdrozenie przez administratora danych
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Polityka Bezpieczenstwa — Urzad Miejski w Sokolce

osobowych lub osobe przez niego uprawniong $rodkéw organizacyjnych i
technicznych w celu zabezpieczenia oraz ochrony danych przed dostepem,
modyfikacja, ujawnieniem, pozyskaniem lub zniszczeniem.

h) Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie.

i) Osoba upowazniona - osoba posiadajgca upowaznienie wydane przez
administratora danych osobowych i dopuszczona jako uzytkownik do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu.

j) Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych
osobowych w systemie informatycznym.

k) Osoba uprawniona - osoba posiadajaca upowaznienie wydane przez administratora
danych osobowych do wykonywania w jego imieniu okreslonych czynnoSci.

1) Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

m) Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

2 Zasady ogodlne

a) Ochrona danych osobowych przetwarzanych w Urzedzie Miejskim w Sokoice
obowiazuje wszystkie osoby, ktére maja dostep do informacji przetwarzanych w
urzedzie, bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania pracy,
jak réwniez charakter stosunku pracy. Ochrong objete sg rowniez dane
pozyskiwane w trakcie realizacji przez gmine projektow wspotfinansowanych ze
srodkow publicznych wymienionych w Art. 5 ust. 1 pkt 2 i 3 ustawy z dnia 27
sierpnia 2009r. O finansach publicznych (Dz. U. Nr 157 poz. 1240 z p6zn. zm.)

b) Osoby majace dostep do danych osobowych sg zobligowane do stosowania
niezbednych srodkdéw zapobiegajacych ujawnieniu tych danych osobom
nieupowaznionym.

¢) Zachowanie tajemnicy obowigzuje zarobwno podczas trwania stosunku pracy jak i
po jego ustaniu.

d) Kadra Kierownicza Urzedu Miejskiego w Sokotce jest odpowiedzialna za tworzenie,
wdrazanie, administracje i interpretacje polityki bezpieczenstwa informaciji,
standardéw, zalecen oraz procedur w catym systemie.

3 Zabezpieczenie dostepu do danych osobowych

Przetwarzanie danych osobowych moze odbywac sie wytacznie w obszarach do tego celu
przeznaczonych. Wykaz pomieszczen, w ktorych dopuszczalne jest przetwarzanie danych
osobowych stanowi Zatacznik nr 1 do niniejszej instrukcij.

W szczegoéinych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym obszarem (np. na komputerach przenoénych) jednak wymaga to zgody
indywidualnej administratora bezpieczenstwa informacji. Szczegbtowe zasady
przetwarzania danych osobowych na komputerach przeno$nych opisano w punkcie 8
niniejszej instrukcji.

Dostep oséb trzecich do pomieszczen, w ktérych przetwarzane sg dane osobowe
dozwolony jest wytacznie w obecnoéci pracownika posiadajacego upowaznienie do
przetwarzania danych osobowych.

Dostep do pomieszczen, w ktorych znajduja sie serwery baz danych lub przechowywane
sg kopie zapasowe dozwolony jest wytgcznie w obecnosci administratora bezpieczenstwa

Strona 2/7
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informaciji.
Przetwarza¢ dane osobowe moze wytacznie osoba posiadajgca pisemne upowaznienie do
przetwarzania danych osobowych.

4 Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Aktualny wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych znajduje sie w Zataczniku nr 2 do
niniejszego dokumentu.

Zatacznik ten powinien by¢ aktualizowany po wprowadzeniu do przetwarzania nowych
zbioréw danych osobowych lub nowych programéw, ktére je obstuguja.

5 Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegoéinych pél
informacyjnych i powigzania miedzy nimi.

Opis struktury zbioréw danych dostepny jest w dokumentacji poszczeg6lnych systemow
informatycznych, znajdujacej sie na stanowisku Administratora Bezpieczenstwa Informaciji

6 Sposoéb przeplywu danych pomiedzy poszczegélnymi systemami

Aktualny opis sposobu przeptywu danych pomiedzy poszczegélnymi systemami znajduje
sie w dokumentacji dostepnej na stanowisku Administratora Bezpieczenstwa Informaciji

7 Okreslenie srodkéw technicznych i organizacyjnych

7.1 Zasady ogodline:

a) Przetwarza¢ dane osobowe w systemach informatycznych moze wytacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych.

b) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytgcznie po podaniu identyfikatora i wiasciwego hasta.

¢) ldentyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora,
ktorym sie postuguje lub postugiwat.

d) Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje
wprowadzenie identyfikatora i hasta w sposob minimalizujgcy ryzyko podejrzenia
przez osoby nieupowaznione oraz ogéine stwierdzenie poprawnoéci dziatania
systemu.

7.2 Srodki techniczne

a) Budynek urzedu jest zamykany po zakoriczeniu pracy i nadzorowany przez
pracownika dozoru.

b) Gtowne ciagi komunikacyjne i otoczenie budynku sg objete catodobowym
monitoringiem wizyjnym, obraz z kamer jest nagrywany na dyskach HDD i
przechowywany przez 14 dni.

¢) Pomieszczenia budynku sg wyposazone w system alarmowy wigczany
bezposrednio po zakonczeniu pracy.

d) Przebywanie osob nieuprawnionych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych lub w obecno$ci Administratora
Bezpieczenstwa Informaciji.
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e) Pomieszczenia, o ktérych mowa wyzej, powinny by¢ zamykane na czas
nieobecnosci pracownika zatrudnionego przy przetwarzaniu danych, w sposéb
uniemozliwiajacy dostep do nich osob trzecich.

f) W przypadku przebywania interesantow badz innych os6b postronnych w
pomieszczeniach, o ktérych mowa wyzej, monitory stanowisk dostepu do danych
osobowych powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ tym osobom
wglad w dane.

7.3 Srodki organizacyjne

a) Wprowadzenie instrukcji dla pracownikéw zatrudnionych przy przetwarzaniu danych
osobowych.

b) Powotanie Administratora Bezpieczenstwa Informaci, i Administratorow Systemu
Informatycznego, odpowiedzialnych za dziatania organizacyjne i $rodki techniczne
zapewniajace odpowiedni poziom bezpieczenstwa danych osobowych. Funkcje
Administratora Bezpieczenstwa Informacji i Administratora Systemu
Informatycznego moze petni¢ jedna osoba.

¢) Prowadzenie ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych.

d) Kontrola dostepu do pomieszczen, w ktérych znajdujg sig serwery.

e) Zgodne z ,Instrukcjg zarzadzania systemem” tworzenie kopii archiwalnych baz
danych zawierajgcych dane osobowe.

f) Testowanie modyfikacji oprogramowania przed wdrozeniem go do uzytku
operacyjnego zaréwno pod katem poprawnosci dziatania jak i podatnosci na ,ataki’
Z zewnatrz..

7.4 Sposob postepowania w zakresie komunikacji w sieci komputerowej

Dane osobowe sg przesytane w sieci informatycznej dedykowanej do obstugi systemu
informatycznego przetwarzajacego te dane (intranet). Siec ta jest odseparowana od
pozostatej infrastruktury teleinformatycznej poprzez fizyczne rozdzielenie infrastruktury
ethernetowej.

Ruch dla ustug publicznych jest chroniony przy pomocy access-list na routerze,
udostepniajac tylko wybrane porty na serwerach znajdujacych sie w sieci. Ponadto, caty
ruch do sieci dedykowanej przechodzi przez serwer petniacy role zapory ogniowe;j (firewall
sprzetowy), gdzie jest filtrowany i translowany na lokalng klase adreséw. Dodatkowo
serwery sieci lokalnej chronione przez wtasne zapory ogniowe (firewall) uniemozliwiajace
nieautoryzowany dostep do danych znajdujacych sig¢ na tych serwerach. Ponadto na
kazdej stacji roboczej zainstalowane jest zintegrowane oprogramowanie typu
antywirus/firewall programowy/antyspam, w ktérym aktualizacja modutdéw i baz wirusoéw
odbywa sie nie rzadziej niz raz dziennie.

7.5 Zasady postepowania w przypadku naruszenia ochrony danych osobowych

Kazdy pracownik bioracy udziat w przetwarzaniu danych osobowych w systemie
informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. w
szczegolinosci osoba, ktdra zauwazyta zdarzenie mogace by¢ przyczyng
naruszenia ochrony danych osobowych lub mogace spowodowac naruszenie
bezpieczenstwa danych, zobowigzana jest do natychmiastowego poinformowania
administratora bezpieczenstwa informacji lub administratora systemu
informatycznego.
O naruszeniu ochrony danych osobowych moga $wiadczy¢ nastepujace symptomy:

a) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep
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b) do danych osobowych,

c) brak mozliwosci zalogowania sig do tej aplikacji,

d) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w
aplikacji (na przyktad brak mozliwosci wykonania pewnych operacji normainie
dostepnych uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalinegj
sytuacji,

e) wyglad aplikacji inny niz normalnie,

f) inny zakres danych niz normalnie dostepny dla uzytkownika — duzo wiecej lub duzo
mniej danych,

g) znaczne spowolnienie dziatania systemu informatycznego,

h) pojawienie sie niestandardowych komunikatow generowanych przez system
informatyczny,

i) $élady wkamania lub prob wtamania do obszaru, w ktérym przetwarzane sa dane
osobowe,

i) $lady wlamania lub préb wtamania do pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych, w szczegélnosci do serwerowni oraz do
pomieszczen, w ktdrych przechowywane sa nosniki kopii zapasowych,

k) wiamanie lub préby wiamania do szafek, w ktorych przechowywane sg — w postaci
elektronicznej lub papierowej — no$niki danych osobowych,

1) zagubienie badz kradziez nosnika danych osobowych,

m) zagubienie badz kradziez no$nika materiatu kryptograficznego (karty
mikroprocesorowej, dyskietki itp.),

n) kradziez sprzetu informatycznego, w ktérym przechowywane sg dane osobowe,

0) informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

p) fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu
informatycznego przetwarzajgcego dane osobowe na skutek przypadkowych lub
celowych dziatan albo zaistnienia dziatania sity wyzsze;j,

q) podejrzenie nicautoryzowanej modyfikacji danych osobowych przetwarzanych w
systemie informatycznym.

W wypadku wystapienia powyzszych symptomow, jak rowniez innych objawoéw,
ktére zdaniem pracownika moga wskazywac na zagrozenie bezpieczenstwa
danych osobowych, nalezy natychmiast powiadomi¢ administratora bezpieczenstwa
informacji lub administratora systemu informatycznego. Informacja o pojawieniu sig
zagrozenia jest przekazywana przez pracownika osobi$cie, telefonicznie lub poczta
elektroniczng. Taka informacja powinna zawiera¢ imie i nazwisko osoby
zgtaszajacej oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgtoszenie
o podejrzeniu incydentu otrzyma osoba inna niz administrator bezpieczenstwa
informacji, jest ona zobowigzana poinformowac o tym fakcie administratora
bezpieczenstwa informaciji.
Po otrzymaniu zgtoszenia o wystapieniu symptoméw wskazujgcych na mozliwos¢
zaistnienia w Urzedzie Miejskim w Sokdice naruszenia bezpieczenstwa danych
osobowych administrator bezpieczenstwa informacji, we wspofpracy z administratorem
systemu informatycznego, jest zobowigzany do podjecia krokéw w celu:

a) wyjasnienia zdarzenia, a w szczegolnosci czy miato miejsce naruszenie ochrony
danych osobowych,

b) wyjasnhienia przyczyn naruszenia bezpieczenstwa danych osobowych i zebranie
ewentualnych dowodow, a w szczegdlnosci, gdy zdarzenie byto zwigzane z
celowym dziataniem pracownika badz oséb trzecich,

c) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie
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zagrozenia,
d) usuniecia skutkdw incydentu i przywrdceniu pierwotnego stanu systemu
informatycznego (to jest stanu sprzed incydentu).
Administrator bezpieczenstwa informacji we wspotpracy z administratorem systemu
informatycznego podejmuje dziatania zmierzajace do wyjasnienia zgtoszonego
zdarzenia:
a) przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycznego,
b) przeprowadzenie analizy danych osobowych przetwarzanych w systemie
informatycznym,
¢) zabezpieczenie danych przetwarzanych w systemie informatycznym,w
szczegolnosci danych konfiguracyjnych tego systemu.

Administrator bezpieczenstwa informacji okresla na podstawie zebranych informaciji
przyczyny zaistnienia incydentu. Jezeli incydent byt spowodowany celowym
dziataniem, jest on zobowigzany do pisemnego powiadomienia administratora
danych osobowych , ktéry moze poinformowa¢ organy uprawnione do
cigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym.

System informatyczny, ktérego prawidtowe dziatanie zostato odtworzone powinien
zostaé poddany szczegotowej obserwacji w celu stwierdzenia catkowitego
usuniecia symptoméw incydentu. Administrator bezpieczenstwa informacii prowadzi
ewidencje interwencji zwigzanej z zaistniatymi incydentami w zakresie
bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastepujace
informacje:
a) imie i nazwisko osoby zgtaszajacej incydent,
b) imie i nazwisko osoby przyjmujacej zgtoszenie incydentu,
c) date zgtoszenia incydentu,
d) przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu,
e) wyniki przeprowadzonych dziatan,
f) podjete akcje naprawcze i ich skutecznosc.
Administrator bezpieczenstwa informacji odpowiedzialny jest za przeprowadzanie
okresowych analiz zaistniatych incydentéw w celu:
a) okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych,
b) okreslenie wymaganych dziatan zwigkszajacych bezpieczenstwo systemu
informatycznego i minimalizujacych ryzyko zaistnienia incydentow,
c) okreslenie potrzeb w zakresie szkolen administratoréw systemu i uzytkownikéw
systemu informatycznego przetwarzajgcego dane osobowe.

8 Zasady korzystania z komputeréw przenosnych, na ktérych sa przetwarzane
dane osobowe

Przetwarzanie danych osobowych na komputerach przenosnych powinno by¢
ograniczone do niezbednych przypadkéw. Przetwarzanie danych osobowych przy
uzyciu komputeréw przenosnych moze odbywac sie wytacznie za zgoda
administratora danych osobowych i za wiedzg administratora

bezpieczenstwa informaciji. Zakres danych przetwarzanych na komputerze
przenoénym oraz zakres uprawnien do przetwarzanych danych ustala przetozony
pracownika za wiedza administratora bezpieczenstwa informaciji.

Osoba korzystajaca z komputera przenosnego w celu przetwarzania danych
osobowych zobowigzana jest do zwrdcenia szczeg6lnej uwagi na zabezpieczenie
przetwarzanych informacji, zwtaszcza przed dostgpem do nich osob
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nieupowaznionych oraz przed zniszczeniem. Uzytkownik komputera przeno$nego
zobowigzany jest do:

a) transportu komputera w sposob minimalizujacy ryzyko kradziezy lub zniszczenia, a
w szczegolnosci:

« nie pozostawiania komputera w samochodzie, przechowalni bagazu, itp,

» transportowania komputera w bagazu podrecznym

-« zaleca sie przenoszenie komputera w torbie przeznaczonej do przenoszenia
komputeréw przenosnych.

b) korzystania z komputera w sposob minimalizujacy ryzyko podejrzenia
przetwarzanych danych przez osoby nieupowaznione, w szczeg6inoéci zabrania si¢
korzystania z komputera w miejscach publicznych i w $rodkach transportu
publicznego,

¢) nie zezwalania osobom nieupowaznionym do korzystania z komputera
przenos$nego, na ktérym przetwarzane sg dane osobowe,

d) zabezpieczania komputera przeno$nego hastem,

e) blokowanie dostepu do komputera przenosnego w przypadku gdy nie jest on
wykorzystywany przez pracownika,

f) kopiowanie danych osobowych przetwarzanych na komputerze przenosnym do
systemu informatycznego w celu umozliwienia wykonania kopii awaryjnej tych
danych,

g) umozliwienia, poprzez podtaczenie komputera do sieci informatycznej aktualizacji
wzorcow wirusow w programie antywirusowym,

h) utrzymanie konfiguracji oprogramowania systemowego w spos6b wymuszajacy
korzystanie z haset,

i) wykorzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi
tworzenia haset w systemie informatycznym przetwarzajagcym dane osobowe,

j) zmiane haset zgodnie z wymaganiami dla systemu informatycznego
przetwarzajgcego dane osobowe.

Administrator bezpieczenstwa informacji zobowiazany jest do podjecia dziatan
majacych na celu zabezpieczenie komputeréw przeno$nych, w szczegoinosci aby:

a) dokonano konfiguracji oprogramowania na komputerach przenosnych w sposéb
wymuszajacy korzystanie z haset, wykorzystywanie haset odpowiedniej jakosci

b) zgodnie z wytycznymi dotyczacymi tworzenia haset w systemie informatycznym
przetwarzajacym dane osobowe oraz wymuszajacym okresowg zmiang haset
zgodnie z wymaganiami dia systemu informatycznego przetwarzajacego dane
osobowe,

¢) zabezpieczono dane osobowe przetwarzane na komputerach przenosnych poprzez
zastosowanie oprogramowania szyfrujacego te dane. Dostep do danych jest
mozliwy wytacznie po podaniu tego hasta,

d) dokonano instalacji i konfiguracji oprogramowania antywirusowego na komputerze
przeno$nym,

e) przeprowadzono aktualizacje wzorcow wiruséw zgodnie z zasadami zarzadzania
programem antywirusowym.

W razie zgubienia lub kradziezy pracownik zobowigzany jest do natychmiastowego
powiadomienia administratora bezpieczenstwa informacii lub osoby uprawnionej
zgodnie z zasadami informowania o naruszeniu ochrony danych osobowych.

BUR
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Zatgcznik nr 2

Do Zarzgdzenie wewnetrznego Nr 05/10
Burmistrza Sokétki

z dnia 15.03.2010 .

Instrukcja zarzadzania
systemem informatycznym
stuzacym do przetwarzania danych osobowych
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1. Definicje

a) Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

b) Administrator danych osobowych - zadania administratora danych osobowych
wykonuje Burmistrz Sokofki.

¢) Administrator bezpieczenstwa informacji - osoba wyznaczona przez administratora
danych osobowych, odpowiedzialna za bezpieczenstwo danych osobowych
przetwarzanych we wskazanych systemach informatycznych.

d) Administrator systemu informatycznego - osoba odpowiedzialna za sprawno$é,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego
do przetwarzania danych osobowych w Urzedzie Miejskim w Sokédice (moze to byé
administrator sieci lokalnej, systemu operacyjnego, bazy danych itp.).

e) System informatyczny - zespdt wspétpracujacych ze sobg urzgadzen, programoéw,
procedur przetwarzania informaciji i narzedzi programowych zastosowanych w celu
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przetwarzania danych.

f) Stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sktad systemu
informatycznego umoziiwiajacy uzytkownikom systemu dostep do danych
osobowych znajdujacych sie w systemie.

g) Bezpieczenstwo systemu informatycznego - wdrozenie przez administratora danych
osobowych lub osobe przez niego uprawniong srodkéw organizacyjnych i
technicznych w celu zabezpieczenia oraz ochrony danych przed dostepem,
modyfikacjg, ujawnieniem, pozyskaniem lub zniszczeniem.

h) Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie.

i) Osoba upowazniona - osoba posiadajgca upowaznienie wydane przez
administratora danych osobowych i dopuszczona jako uzytkownik do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu.

j) Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych
osobowych w systemie informatycznym.

k) Osoba uprawniona - osoba posiadajaca upowaznienie wydane przez administratora
danych osobowych do wykonywania w jego imieniu okre$lonych czynnosci.

) Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych.

m) Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

2. Informacje ogdine

Niniejsza instrukcja dotyczy kazdego zbioru danych osobowych przetwarzanego w
Urzedzie Miejskim w Sokoice zaréwno w formie elektronicznej jak i papierowe;.

Aktuainy wykaz przetwarzanych zbioréw danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych i ich lokalizacjg znajduje sig w
Zataczniku 1 do dokumentu Polityka Bezpieczenstwa. Wykaz pomieszczen, w ktorych
dopuszczalne jest przetwarzanie danych osobowych w Urzedzie Miejskim w Sokotce
stanowi zatgcznik nr 2 do dokumentu Polityka Bezpieczenstwa.

3. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci

Przetwarzaé¢ dane osobowe w systemach informatycznych moze wytacznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych. Wydanie
upowaznienia oraz rejestracja uzytkownika systemu informatycznego przetwarzajacego
dane osobowe nastepuje na wniosek przetozonego uzytkownika. Skifada on wniosek do
Administratora danych osobowych o wydanie upowaznienia do przetwarzania danych
osobowych. Wniosek ten powinien zawierac:

a) imie i nazwisko pracownika, ktéremu upowaznienie zostanie nadane,

b) nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do ktorego

uzytkownik bedzie miat dostep,
c) zakres upowaznienia do przetwarzania danych osobowych,
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d) date, z jakg upowaznienie ma by¢ nadane,

e) okres wazno$ci upowaznienia.
Upowaznienie sporzadza sie w trzech egzemplarzach, kazdy na prawach oryginatu. , ktore
otrzymuja; osoba upowazniona, administrator bezpieczenstwa informacji i pracownik ds.
kadr. Wz6r upowaznienia wraz z o$wiadczeniem pracownika stanowi zatacznik nr 1 do
niniejszego dokumentu.
Identyfikator i hasto do systemu informatycznego przetwarzajacego dane osobowe sg
przydzielane uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych wydane przez administratora danych osobowych lub
osobe przez niego uprawniona. Za przydzielenie i wygenerowanie identyfikatora i hasta
uzytkownikowi, ktory pierwszy raz bedzie korzystat z systemu informatycznego,
odpowiada administrator odpowiedniego systemu informatycznego. Wyrejestrowanie
uzytkownika z systemu informatycznego moze nastgpi¢ na wniosek administratora danych
osobowych, przetozonego uzytkownika lub koordynatora zadania, na rzecz ktorego byty
wykonywane czynnosci zwigzane z przetwarzaniem danych osobowych.
Whiosek o wyrejestrowanie uzytkownika systemu nalezy ztozy¢ do Administratora danych
osobowych. Wyrejestrowanie uzytkownika z systemu realizuje administrator
odpowiedniego systemu informatycznego na pisemny lub przestany drogg elektroniczng
wniosek administratora bezpieczenstwa informacji.
Administrator bezpieczenstwa informacji jest zobowigzany do prowadzenia ewidencji
pracownikéw upowaznionych do przetwarzania danych osobowych w Urzedzie Miejskim w
Sokoétce. Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera:

a) imie i nazwisko osoby upowaznionej,

b) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych

osobowych,
¢) nazwa systemu informatycznego, ktérego dotyczy upowaznienie,
d) identyfikator nadany w systemie.

4. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem

a) Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wylacznie po podaniu identyfikatora i wiasciwego hasta.

b) Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora,
ktérym sie postuguije lub postugiwat.

¢) ldentyfikator sktada sie minimalnie z czterech znakéw, znaki identyfikatora nie sg
rozdzielone spacjami, identyfikator nie zawiera polskich liter,

d) ldentyfikator wpisuje sie do ewidencji, prowadzonej przez administratora
bezpieczenstwa informacji, wraz z imieniem i nazwiskiem uzytkownika oraz
nazwami systeméw informatycznych, do ktérych uzytkownik uzyskat dostep i
wprowadzany jest przez administratoréw systemow informatycznych do wiasciwych
systemow,

e) identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie.

System informatyczny przetwarzajacy dane osobowe jest skonfigurowany w sposob
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wymagajacy bezpieczne zarzadzanie hastami uzytkownikow:

a) hasto przydzielone uzytkownikowi musi by¢ zmienione po pierwszym udanym
zalogowaniu sie do systemu informatycznego przetwarzajacego dane osobowe,

b) hasta sg zmieniane przez uzytkownika,

¢) system informatyczny wyposazony jest w mechanizmy pozwalajacy na
wymuszajace zmiany hasta po uptywie 30 dni od dnia ostatniej zmiany hasta,

d) system informatyczny wyposazony jest w mechanizm pozwalajacy na wymuszenie
jakosci hasta, w szczegdlnosci hasto powinno sktadaé sie z co najmniej 8 znakow.

e) Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym
posiadaja wiasne konta administracyjne, do ktérych maja przydzielone hasto. Zasady
zarzadzania hastami sg analogiczne, jak w przypadku haset uzytkownikow.
Nazwy i hasta uzytkownikow posiadajacych uprawnienia administratorow systemow
informatycznych powinny by¢ przechowywane w zamknigtej szafie, do ktorej dostep jest w
petni kontrolowany, przy czym dostep do szafy majg wytacznie uprawnione osoby. Nazwy
uzytkownikéw oraz hasta powinny byé przechowywane w opieczetowanej i opatrzonej
podpisem administratoréw systemu kopercie. W przypadku koniecznosci awaryjnego
uzycia nazw i haset tych uzytkownikow konieczny jest wpis ilustrujacy zaistniata sytuacje w
,Dzienniku haset” znajdujacym sie w szafie wraz z koperta, w ktorej znajdujg sie hasta.
Whpis powinien zawiera¢ nastepujace informacje:

a) imie i nazwisko oraz stanowisko osoby upowaznionej udostepniajacej dostep do

szafy, w ktorej znajduja sie hasta,

b) imie i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikow i hasta,

¢) krotki opis sytuacji, ktéra zmusita do awaryjnego wykorzystania haset.
W przypadku, gdy system informatyczny posiada mozliwo$¢ zmiany hasta uzytkownika
przez administratora systemu informatycznego, dopuszcza si¢ nie prowadzenie ,Dziennika
haset”.
O konieczno$ci i okolicznosciach awaryjnego uzycia nazw i haset musi niezwtocznie
zostaé powiadomiony administrator bezpieczenstwa informaciji.

5. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik obowigzany jest do zwrécenia uwagi, czy

nie wystapity symptomy mogace $wiadczy¢ o naruszeniu ochrony danych osobowych.
Szczegodtowy opis takich symptomow oraz sposob postepowania w przypadku ich
wykrycia zostat opisany w dokumencie ,Polityka bezpieczenstwa” punkt 7.5.
Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogodlne stwierdzenie poprawnosci dziatania systemu.

Maksymalna iloéé prob wprowadzenia hasta przy logowaniu si¢ do systemu wynosi trzy.
Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru danych na
poziomie danego uzytkownika. Odblokowania konta moze dokona¢ administrator systemu
informatycznego w porozumieniu z administratorem bezpieczenstwa informaciji.
Uzytkownik informuje administratora bezpieczenstwa informacji o zablokowaniu dostgpu
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do zbioru danych.

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz

10 minut automatycznie witgczany jest wygaszacz ekranu. Wygaszacze ekranu powinny
by¢ zaopatrzone w hasta zbudowane analogicznie do haset uzywanych przez uzytkownika
przy logowaniu. Hasto powinno sktadac sie z co najmniej 8 znakdw, powinno zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne oraz by¢ zmieniane nie rzadziej niz co
30 dni.

Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie sig
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwéch lub wigksza ilos¢
uzytkownikow wykorzystywata wspolnie jedno konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut uzytkownik
obowigzany jest wylogowac sie z aplikacji i systemu stacji roboczej, na ktérej pracuje oraz
sprawdzi¢ czy nie zostaty pozostawione bez zamknigcia no$niki informacji zawierajace
dane osobowe. W pomieszczeniach, w ktérych przetwarzane sg dane i w ktorych
jednoczesnie moga przebywaé osoby postronne, monitory stanowisk dostepu do danych
powinny by¢ ustawione w taki sposéb, zeby uniemozliwi¢ tym osobom wglad w dane.
Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie sie
uzytkownika z aplikaciji.

6. Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i
narzedzi programowych stuzacych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada
administrator systemu informatycznego lub osoba specjalnie do tego celu wyznaczona. W
przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych
uzytkownicy systemu informatycznego zobowigzani sg do centralnego przechowywania
kopii danych, tak aby mozliwe bylo zabezpieczenie ich dostepnosci poprzez wykonanie
kopii zapasowych. Przez centralne przechowywanie kopii danych rozumie sie
cotygodniowe przegranie zbioru danych na specjalnie wydzielony do tego celu obszar
dysku na serwerze.

W przypadku, gdy z przyczyn technicznych jest to niemozliwe uzytkownicy systemu sg
zobowigzani do sporzadzania kopii zapasowych baz danych na no$niku wymiennym i
centralne ich przechowywanie w miejscu wskazanym przez administratora
bezpieczenstwa informaciji.

Kopie zapasowe informacji przechowywanych w systemie informatycznym
przetwarzajacym dane osobowe tworzone sg w nastepujacy sposoéb:

a) kopia zapasowa danych osobowych przetwarzanych przez aplikacje (petna kopia)
wykonywana jest codziennie na dysku serwera danych, lub na dysku lokalnym
komputera wybranego przez administratora systemu informatycznego,

b) raz w miesigcu, w ostatnim dniu roboczym miesigca, na no$niku wymiennym
tworzona jest kopia zawierajaca kopie dzienne,

¢) zbiorcze (miesigczne) kopie przechowywane sa przez okres czterech miesigcy, po
tym terminie stare kopie sg niszczone poprzez nadpisywanie ich przez bardziej
aktualne,
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d) kopia zapasowa danych konfiguracyjnych systemu informatycznego
przetwarzajgcego dane osobowe, w tym uprawnien uzytkownikéw systemu — petna
kopia wykonywana jest raz w tygodniu, i przechowywana przez miesigc, po czym
nadpisywana jest nowa wersjg kopii, przechowywana jest w zamknietej szafie.

Do tworzenia kopii zapasowych wykorzystywane sg dedykowane do tego celu urzadzenia
wchodzace w skiad systemu informatycznego na nosnikach wymiennych adekwatnych do
rodzaju urzadzenia.

W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz pot roku,
wszystkie kopie zapasowe zbiorow danych osobowych, aplikacji przetwarzajacych dane
osobowe oraz danych konfiguracyjnych systemu informatycznego przetwarzajacego dane
osobowe, ktorych to dotyczy muszg by¢ okresowo (co najmniej raz na pét roku)
sprawdzane pod wzgledem ich dalszej przydatnosci. Czynnosci te wykonuje administrator
systemu informatycznego. Z przeprowadzonego testu administrator systemu sporzadza
krotka notatke uwzgledniajaca date testu oraz jego rezultat (kopie notatki przekazuje
administratorowi bezpieczenstwa informacii). No$niki kopii zapasowych, ktore zostaty
wycofane z uzycia, jezeli jest to mozliwe, nalezy pozbawi¢ zapisanych danych za pomocag
specjalnego oprogramowania do bezpiecznego usuwania zapisanych danych. W
przeciwnym wypadku podlegajg fizycznemu zniszczeniu z wykorzystaniem metod
adekwatnych do typu nosnika, w sposéb uniemozliwiajacy odczytanie zapisanych na nich
danych.

7. Spos6b, miejsce i okres przechowywania elektronicznych nosnikéw informac;ji
zawierajacych dane osobowe oraz kopii zapasowych, o ktérych mowa w § 5 pkt
4 rozporzadzenia

Nosniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny byc¢
zabezpieczone przed dostepem oséb nieuprawnionych, nieautoryzowana modyfikacjg
i zniszczeniem. Dane osobowe moga by¢ zapisywane na nosnikach przeno$nych w
przypadku tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych
danych w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest
nieuzasadnione, niemozliwe lub zbyt niebezpieczne.

Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknietych
szafach wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych i nie
powinny byé bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie
no$nikdéw danych osobowych i wydrukéw poza budynek Urzedu Miejskiego powinno
odbywac sie za wiedzg administratora bezpieczernstwa informaciji.

W przypadku, gdy nos$nik danych osobowych nie jest dtuzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika lub usunigcie danych z no$nika zgodnie ze
wskazowkami umieszczonymi w punkcie 5. Jezeli wydruk danych osobowych nie jest
diuzej potrzebny, nalezy przeprowadzi¢ zniszczenie wydruku przy uzyciu niszczarki
dokumentow. W przypadku, gdy kopia zapasowa nie jest diuzej potrzebna, nalezy
przeprowadzi¢ jej zniszczenie lub usuniecie danych z nosnika, na ktérym sie ona zgodnie
ze wskazowkami umieszczonymi w punkcie 6.
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8. Sposob zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania,o ktorym mowa w pkt lll zatacznika do rozporzadzenia.

W zwigzku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,,
ktérego celem jest uzyskanie nieuprawnionego dostepu do tego systemu konieczne jest
podjecie odpowiednich srodkéw ochronnych.

Mozna wyrézni¢ nastepujace rodzaje wystepujacych tu zagrozen:

a) nieuprawniony dostep bezposrednio do bazy danych,

b) uszkodzenie kodu aplikacji umozliwiajacej dostep do bazy danych w taki sposob, ze
przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu,

¢) przechwycenie danych podczas transmisji w przypadku rozproszonego
przetwarzania danych z wykorzystaniem ogélnodostepnej sieci Internet,

d) przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza
miejsce przetwarzania danych,

e) uszkodzenie lub zafatszowanie danych osobowych przez wirus komputerowy
zakiocajacy prace aplikacji umozliwiajacej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadac
nastepujace zabezpieczenia:

a) fizyczne odseparowanie serwera bazy danych od sieci zewnetrznej,

b) autoryzacja uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikaciji
haset dostepu,

c) stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serwerow,
na ktérych znajdujg sie elementy aplikacji umozliwiajgcych przetwarzanie danych
osobowych,

d) stosowanie aplikacji w postaci skompilowanej i nie umieszczenie kodu zréodtowego
aplikacji na powszechnie dostepnych serwerach,

e) stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Potencjalnymi Zzrodtami przedostawania sie programéw szpiegowskich oraz wirusow
komputerowych na stacje robocze s3a:

a) zatgczniki do poczty elektronicznej,

b) przegladane strony internetowe,

c) pliki i aplikacje pochodzace z no$nikéw wymiennych uruchamiane i odczytywane na
stacji robocze;.

W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego
przetwarzajacego dane osobowe, lub osoba specjalnie do tego celu wyznaczona, jest
odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajacym wirusy. System
antywirusowy powinien by¢ skonfigurowany w nastepujacy sposoéb:

a) rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien by¢ stale wtgczony,

b) antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

¢) monitor zapewniajacy ochrone przed wirusami makr w dokumentach MS Office
powinien by¢ stale wigczony,

d) skaner poczty elektronicznej powinien by¢ stale wtaczony.

Systemy antywirusowe zainstalowane na stacjach roboczych powinny by¢ skonfigurowane
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w sposéb nastepujacy:

a) zablokowanie mozliwoséci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego,

b) mozliwos¢ centralnego uaktualnienia wzorcow wirusow.

c) Mozliwosé centralnego zarzadzania systemem antywirusowym z poziomu konsoli
zarzadzania zainstalowanej na serwerze.

System antywirusowy powinien by¢ aktualizowany na podstawie materiatow
publikowanych przez producenta oprogramowania.
Uzytkownicy systemu informatycznego zobowigzani sg do nastepujgcych dziatan:

a) skanowania zawartosci dyskow stacji roboczej pracujgcej w systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodéw — przynajmniej
razy w tygodniu,

b) skanowania zawarto$ci no$nikow wymiennych odczytywanych na stacji roboczej
przy kazdym uzyciu

¢) skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych kodéw — na biezaco.

W przypadku wystgpienia infekgji i braku mozliwo$ci automatycznego usuniecia wirusow
przez system antywirusowy administrator systemu informatycznego lub inny wyznaczony
pracownik powinien podja¢ dziatania zmierzajgce do usuniecia zagrozenia. W
szczegolnosci dziatania te moga obejmowac:

a) usuniecie zainfekowanych plikéw, o ile jest to akceptowaine ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

b) odtworzenie plikdw z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

¢) samodzielng ingerencje w zawarto$¢ pliku — w zaleznosci od posiadanych
kwalifikacji lub skonsultowanie sie z zewnetrznymi ekspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy
pozwalajace na zabezpieczenie ich przed utratg lub wystapieniem zafatszowania w wyniku
awarii zasilania lub zaktdécen w sieci zasilajacej. W zwigzku z tym system informatyczny
powinien by¢ wyposazony w co najmniej:

a) filtry zabezpieczajace stacje robocze przed skutkami przepiecia,

b) zasilacze awaryjne serwerdéw baz danych, serweréw aplikacji oraz urzadzen
pamieci masowej pozwalajace na bezpieczne zamkniecie aplikacji
przetwarzajacych dane osobowe w sposéb umozliwiajacy poprawne zapisanie
przetwarzanych danych.

9. Sposéb realizacji wymogoéw, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia

System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizm
uwierzytelniajgcy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien takze
posiadaé mechanizmy pozwalajace na okreslenie uprawnien uzytkownika do korzystania z
przetwarzanych informacji (np. prawo do odczytu danych, modyfikaciji istniejacych danych,
tworzenia nowych danych, usuwania danych).
System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajgce na odnotowanie faktu wykonania operacji na danych. W szczegéInosci zapis
ten powinien obejmowac:

a) rozpoczecie i zakonczenie pracy przez uzytkownika systemu,
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b) operacje wykonywane na przetwarzanych danych, a w szczegdlnosci ich
dodanie,modyfikacje oraz usuniecie,
¢) przesytanie za pos$rednictwem systemu danych osobowych przetwarzanych w
systemie informatycznym innym podmiotom nie bedacym wiascicielem ani
wspotwiascicielem systemu,
d) nieudane préby dostepu do systemu informatycznego przetwarzajacego dane
osobowe oraz nieudane préby wykonania operacji na danych osobowych,
¢) bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.
Zapis dziatan uzytkownika uwzglednia:
a) identyfikator uzytkownika,
b) date i czas, w ktérym zdarzenie miato miejsce,
c) rodzaj zdarzenia,
d) okreslenie informaciji, ktérych zdarzenie dotyczy (identyfikatory rekordow).
W ramach mozliwosci technicznych system informatyczny powinien posiada¢ mechanizmy
pozwalajace na automatyczne powiadomienie administratora bezpieczenstwa informacji
lub osoby przez niego uprawnionej o zaistnieniu zdarzenia krytycznego (mogacego mie¢
krytyczne znaczenie dla bezpieczenstwa przetwarzanych danych osobowych).

10. Procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikow
informacji stuzacych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajgcego dane osobowe musza uwzgledniaé wymagany poziom zabezpieczenia
tych danych przed dostepem do nich osdb nieupowaznionych.
Prace serwisowe na terenie Urzedu Miejskiego prowadzone w tym zakresie mogg by¢
wykonywane wytgcznie przez pracownikéw urzedu lub przez upowaznionych
przedstawicieli wykonawcoéw zewnetrznych znajdujacych sie w towarzystwie pracownikow
urzedu.
Przed rozpoczeciem prac serwisowych przez osoby spoza Urzedu Miejskiego konieczne
jest potwierdzenie tozsamos$ci serwisantéw. Dopuszczalne tez sg zdalne prace serwisowe,
pod warunkiem posiadania przez serwisanta imiennego upowaznienia do przetwarzania
danych osobowych wydanego przez administratora danych.
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:
a) likwidacji — pozbawia sie wcze$niej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w spos6b uniemozliwiajgcy ich odczytanie;
b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wczesniej zapisu tych danych, w spos6b uniemozliwiajacy ich odzyskanie;
¢) naprawy — pozbawia sie wczes$niej zapisu tych danych w sposéb uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

BUR

StanistawpMatachwiej
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Zatacznik Nr 1

do Instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Miejskim w

Sokoice
UPOWAZNIENIE
do przetwarzania danych osobowych
.
Upowazniam Pania/Pana ...t be ettt eb e
(imig i nazwiska)
Zatrudniona/ZatrUdNIONEZO W ....cccoueriiiririeteieieiieteert et te et et tese st et tetes et e e aese s ssesasseneesenesersessesensesensenn

(nazwa jednostki komorki organizacyjnej)

do przetwarzania danych osobowych, w celach zwiazanych z wykonywaniem obowiazkow na stanowisku:

(zajmowane stanowisko}

oraz do obslugi systemu informatycznego i urzadzen wchodzacych w jego sklad.
Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej (kartoteki,
ewidencje, rejestry, spisy itp.+) i elektronicznej, wg wykazu zbioréw podanych w pkt. I1.

.
Upowazniam Panig/Pana do przetwarzania danych osobowych zawartych w nastepujacych
zbiorach:

OSWIADCZENIE PRACOWNIKA
IH.
Ja nizej podpisana (ny) oswiadczam, iz:

1. Zostatam (em) przeszkolona (ny) w zakresie ochrony danych osobowych i znana jest mi tre$¢ ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych tj. Dz.U. z 2002 r. nr 101, poz. 926 z pdzn.
zm. oraz ,Polityka Bezpieczenstwa” i ,Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych”

2. Zobowiazuje sie:
zachowa¢ w tajemnicy dane osobowe, z ktorymi zetknetam sig / zetknatem sig* w trakcie
wykonywania swoich obowiazkéw stuzbowych, zarowno w czasie trwania stosunku pracy, jak i po
jego ustaniu;

* chroni¢ dane osobowe przed dostepem do nich 0s6b do tego nieupowaznionych, zabezpieczaé je

przed zniszczeniem i nielegalnym ujawnieniem.
3. Znana jest mi odpowiedzialno$¢ karna za naruszenie ww. ustawy (art. 49-54).

(podpis Administratora Danych) (data, podpis pracownika)
Uwaga:
- niniejsze upowaznienie zostato sporzadzone w trzech jednobrzmiacych egzemplarzach — kazdy na prawach
oryginatu, ktére otrzymuja;
1. Osoba upowazniona;
2. Kadry - do akt osobowych upowaznionego;
3. Administrator Bezpieczenstwa Informacji

*) niepotrzebne skre$lic .



